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1. Principi generali e organizzativi

1.1 Ambito di applicazione e normativa di riferimento

Il presente Manuale di gestione documentale (di seguito anche “Manuale”) & adottato da Alto Adige
Riscossioni Spa (di seguito anche “AAR” ovvero “Societd”) ai sensi dell’articolo 5 del D.P.C. 3 dicembre
2013, recante “Regole tecniche per il protocollo informatico ai sensi degli articoli 40-bis, 41, 47, 57-bis e
71, del Codice dell’Amministrazione digitale di cui al decreto legislativo n. 82 del 2005" (di seguito anche
“Regole tecniche 2013”).

Il Manuale descrive il sistema di gestione dei documenti informatici, anche ai fini della conservazione, e
fornisce le istruzioni per il corretto funzionamento del servizio per la tenuta del protocollo informatico, della
gestione dei flussi documentali e degliarchivi.

Il Manuale € da intendersi quale strumento di lavoro e di riferimento per gli utenti del protocollo informatico
in uso presso la Societa per la corretta gestione dei documenti in tutto il loro ciclo di vita.

Si precisa che, ai fini della redazione del presente Manuale, AAR si attiene alla normativa vigente in
materia riportata nell’allegato n. 1.

1.2 AOO e registro unico diprotocollo

La Societa & soggetta all'attivita di direzione e coordinamento della Provincia autonoma di Bolzano (di
seguito anche “PAB”); AAR ha un proprio registro di protocollo che presenta le caratteristiche del
protocollo informatico ai sensi del D.P.R. n. 445/2000, e successive modifiche, e delle suindicate Regole
tecniche 2013.

La protocollazione avviene presso la segreteria. Alla guida del Servizio & posto il Responsabile della
gestione documentale (RGD) la cui nomina e i compiti sono descritti nell’allegato n. 1.

1.3 Caselle di posta elettronica certificata (PEC)
La casella di posta elettronica certificata (PEC) della Societa & la seguente: se.aar.bz@legalmail.it.

L’indirizzo della casella di posta elettronica principale e gli indirizzi delle ulteriori caselle di posta
elettronica certificata attivate sono pubblicati sul sito web della Societa (http:/www.altoadigeriscossioni.it).

1.4 Caselle di posta elettronica ordinaria

Gli indirizzi istituzionali delle caselle di posta elettronica dei singoli procedimenti amministrativi sono
pubblicati sul sito web istituzionale della Societa (http://www.altoadigeriscossioni.it).

2. Documento informatico

2.1 Formazione dei documenti informatici

AAR forma gli originali dei propri documenti come documenti informatici, nel rispetto delle disposizioni del
Codice dellAmministrazione Digitale (decreto legislativo 7 marzo 2005, n. 82, e successive modifiche) e
delle relative regole tecniche.

| documenti informatici possono essere formati:

e mediante strumenti informatici di elaborazione testi (per es. Microsoft Word, LibreOffice, etc.);
e mediante applicazioni informatiche che gestiscono procedimenti amministrativi e producono
automaticamente i documenti (SAP, Prunes etc.).

La produzione dei documenti informatici & regolata sulla base di modelli standard definiti secondo le
indicazioni del Corporate Design della Societé di cui all'allegato n. 2.

Il documento deve riportare sempre una data, che deve coincidere con la data della sottoscrizione con
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firma digitale.

Si precisa che all'interno del documento informatico non é riportata la segnatura di protocollo, in quanto la
protocollazione deve avvenire per legge in un momento successivo alla sottoscrizione del documento.

Il luogo della firma deve essere indicato nel documento e deve corrispondere al luogo in cui il documento
viene effettivamente firmato.

Prima della loro sottoscrizione con firma digitale, i documenti informatici sono convertiti in uno dei formati
standard previsti dalla normativa vigente in materia di conservazione, al fine di garantire la loro
inalterabilita durante le fasi di accesso e conservazione, nonché 'immutabilita nel tempo del contenuto e
la loro leggibilita.

| formati di file adottati per la formazione dei propri documenti sono elencati nell’allegato n. 4.

All'atto della protocollazione, al documento informatico sono associati i metadati indicati nell’articolo 53 del
decreto del Presidente della Repubblica 28 dicembre 2000, n. 445, e successive modifiche, e quelli
previsti dall'articolo 9 del decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 in materia di
protocollo informatico.

2.2 Sottoscrizione dei documenti informatici

Completata la fase di redazione del documento, questo deve essere sottoscritto. La sottoscrizione dei
documenti informatici avviene con firmadigitale.
La sottoscrizione determina I'assunzione della paternita del contenuto del documento.

Sono attualmente previste tre modalita differenti di sottoscrizione con firmadigitale:
e |a sottoscrizione del documento attraverso un’applicazione per la firma digitale (per es. Dike);
e la sottoscrizione del documento all'interno di un’applicazione (per es. eLIQ, DeReg);
¢ la sottoscrizione del documento con firma automatica massiva tramite dispositivoHSM.

Ove risulti necessaria un’altra firma, anche questa deve essere apposta con firma digitale.

Qualsiasi dispositivo per la firma digitale (per es. smart card, token USB, OTP-One Time Password, ecc.),
cosi come il codice di accesso al certificato di firma, sono strettamente personali. L'utilizzo del dispositivo e
il codice di accesso si presumono riconducibili al/alla titolare e un utilizzo degli stessi da parte di persona
diversa costituisce unillecito.

Le credenziali di identificazione personale (username e password) sono anch’esse strettamente personali;
l'utilizzo della stesse da parte di persona diversa dal/dalla titolare costituisce un illecito.

| documenti sottoscritti con firma digitale non devono contenere macroistruzioni o codici eseguibili, pena la
loro nullita.

3. Registrazione di protocollo

3.1 Registrazione di protocollo
Sono soggetti a registrazione di protocollo tutti i documenti cartacei e informatici aventi rilevanza giuridico-
probatoria 0 amministrativa. Rientrano tra i documenti informatici anche i messaggi di posta elettronica
ordinaria e certificata (PEC).

Sono esclusi dalla registrazione diprotocollo:
e le gazzette ufficiali,
e i bollettini ufficiali e i notiziari della pubblica amministrazione,
e igiornali, le riviste, i libri, i materiali pubblicitari, gli inviti amanifestazioni,
e idocumentiin elaborazione (bozze),
e la corrispondenza riservata,
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e idocumenti soggetti a registrazione particolare.

La registrazione di protocollo &€ consentita solo se € presente il documento in originale e, per quanto
concerne i documenti in uscita e interni, se i documenti sono sottoscritti.

La protocollazione & rilevante ai fini del rispetto dei termini perentori di cui allarticolo 3 della legge
provinciale 22 ottobre 1993, n. 17, e successive modifiche.

Dalla data di protocollazione decorre il termine per la conclusione del procedimento amministrativo di cui
allarticolo 4 della legge provinciale 22 ottobre 1993, n. 17, e successive modifiche.

Nel caso di protocollazione di un documento cartaceo in ingresso, € facoltativo allegare alla registrazione
di protocollo una scansione del documento e degli eventuali allegati. Si precisa che la scansione del
documento cartaceo non sostituisce I'originale, il quale deve essere conservato negli archivi cartacei.

Nel caso di protocollazione di documenti informatici, il caricamento del documento e degli eventuali
allegati nel registro di protocollo & obbligatorio sia in caso di protocollazione manuale che automatica e
indipendentemente dal fatto che si tratti di un protocollo in ingresso, in uscita, interno o differito.

Il caricamento del documento informatico nel registro di protocollo & contestuale alla registrazione di
protocollo.

I documenti informatici caricati nel registro di protocollo sono automaticamente versati nel sistema di
conservazione digitale, che garantisce nel tempo l'integrita e la leggibilita dei documenti informatici e, se
essi sono provvisti di firma digitale, la validita della firma.

3.2 Registro di protocollo
La protocollazione dei documenti & effettuata in un’unica operazione, utilizzando le apposite funzioni
previste dal protocollo informatico.
Per la registrazione di protocollo sono obbligatorie le seguentiinformazioni:
e numero di protocollo, generato automaticamente dal protocollo informatico e registrato in forma
non modificabile;
e data di protocollo, assegnata automaticamente dal protocollo informatico e registrata in forma non
modificabile;
e tipo di protocollo (ingresso, uscita, interno, differito);
e tipologia del documento;
e indice diclassificazione;
e mittente per i documenti in ingresso, o, in alternativa, destinatario o destinatari per i documenti
interni ed esterni, registrati in forma nonmodificabile;
e oggetto del documento registrato in forma non modificabile ('oggetto deve far comprendere |l
contenuto di un documento; evitare I'uso diabbreviazioni);
e fascicolo informatico;
e numero e descrizione sintetica degli allegati cartacei (sepresenti);
e data di ingresso del documento per le protocollazionidifferite;
e nome dellautore/autrice della registrazione di protocollo, compilato automaticamente dal
protocollo informatico e registrato in forma nonmodificabile;
e assegnazione della registrazione di protocollo alla struttura organizzativa dell’autore/autrice,
registrata in forma non modificabile;
e assegnazione della registrazione di protocollo alla eventuale struttura organizzativa
destinataria/alle eventuali strutture organizzative destinatarie del documento;
e numero e data del protocollo del mittente (solo per documenti provenienti da enti pubblici);
e numero e data del protocollo di riferimento (se presente);
e mezzo diricezione/spedizione.
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Nel caso di protocollazione di documenti informatici sono altresiobbligatori:

e il caricamento del documento informatico e degli eventuali allegati informatici, memorizzati nel
sistema di gestione documentale del protocollo informatico senza possibilita di modifica o
cancellazione. Il formato del documento protocollato € di tipo PDF, PDF firmato digitalmente
(PAdES) o P7M (CAdES);

e il calcolo dellimpronta del documento informatico (c.d. hash del file), eseguito dal protocollo
informatico e memorizzato nel sistema di gestione documentale del protocollo informatico in forma
non modificabile.

L’insieme delle registrazioni di protocollo costituisce il registro di protocollo.

3.3 Numero di protocollo e segnatura di protocollo

All'atto del salvataggio della registrazione di protocollo, il protocollo informatico genera automaticamente un
numero progressivo, che € il numero di protocollo attribuito al documento, nonché la segnatura di
protocollo.

Nel registro di protocollo la numerazione delle registrazioni di protocollo € unica e progressiva, senza
distinzione tra i diversi tipi di protocollo. La numerazione ricomincia ogni anno solare. Nel corso dell’anno
solare, ogni numero di protocollo & assegnato ad un solo documento; non & consentita I'attribuzione del
medesimo numero di protocollo ad altri documenti, anche se strettamente correlati traloro.

La segnatura di protocollo &€ composta dalla denominazione del registro di protocollo, dal numero di
protocollo e dalla data di protocollo (es. AAR_BZ123456 18.09.2015). La segnatura di protocollo consente
l'individuazione univoca del documento.

Per quanto concerne i documenti informatici, I'associazione tra documento e segnatura € garantita dal
protocollo informatico.

Per quanto concerne i documenti cartacei in ingresso, 'utente vi appone il timbro di protocollo di cui
all’allegato n. 5 e lo compila con l'indicazione del numero di protocollo.

3.4 Fascicolo informatico

| documenti inerenti allo stesso procedimento amministrativo sono raccolti in un fascicolo informatico. Il
fascicolo € l'unita minima di cui & composto I'archivio. Ogni fascicolo raccoglie documenti classificati in
maniera omogenea; rappresenta un’eccezione il fascicolo digitale del personale.

| fascicoli informatici sono creati nel registro di protocollo dalla segreteria. L'utente definisce lindice di
classificazione e la denominazione del fascicolo.

Ogni procedimento amministrativo ha un proprio indice diclassificazione.

Il protocollo informatico assegna ad ogni fascicolo un codice identificativo composto dalle seguenti
informazioni: codice del registro di protocollo, indice di classificazione, anno di apertura del fascicolo e
numero progressivo all'interno dell’indice di classificazione. La numerazione ricomincia ogni anno solare.

Il fascicolo informatico € assegnato in automatico alla struttura organizzativa dell’utente.
La chiusura del fascicolo € di competenza del/della responsabile del procedimento. La data di chiusura del

fascicolo corrisponde alla data dell’'ultimo documento in esso inserito.
Ogni fascicolo informatico contiene I'elenco dei documenti che esso comprende.

3.4.1 Tipologie di fascicolo

Oltre al fascicolo di procedimento amministrativo, che raccoglie una sequenza ordinata di atti finalizzati
al’emanazione di un provvedimento finale, esistono le seguenti altretipologie di fascicolo:

e il fascicolo di affare, che raccoglie i documenti relativi a un dato argomento ovvero a una

competenza non procedimentalizzata, per i quali non & prevista I'adozione di un provvedimento
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finale (per es. organizzazione di un convegno o di un corso di formazione, insediamento di un
gruppo dilavoro);

e il fascicolo di attivita, che raccoglie documenti della stessa tipologia che vengono conservati per
data (per es. raccolta dei pareri 2016, raccolta delle circolari 2016);

e il fascicolo di persona fisica, che raccoglie i documenti relativi ad una persona fisica (per es. il
fascicolo del personale);

e il fascicolo di persona giuridica, che raccoglie i documenti relativi a una persona giuridica (per es.
fornitore, amministrazione pubblica, socio azionista).

3.5 Annullamento

Gli annullamenti devono essere autorizzati dal direttore o in caso di sua assenza da persona munita di
delega.

Nell'autorizzazione all’annullamento (allegato n. 6) devono essere indicati il numero di protocollo e la data
di protocollo della registrazione da annullare, nonché la motivazione dell’annullamento. Autorizzazioni
cumulative sono ammesse solo qualora la motivazione dell’annullamento sia la stessa per tutte le
registrazioni di protocollo indicate nell’autorizzazione.

Le autorizzazioni sono firmate digitalmente e caricate nel registro diprotocollo.
La scheda di protocollo viene compilata come segue:

e tipo protocollo:interno;
e titolario: indice di classificazione della registrazione di protocollo daannullare;

e destinatario: struttura organizzativa del direttore / della direttrice che ha
firmato I'autorizzazione;

e oggetto: “Autorizzazione all’annullamento della registrazione di protocollo” AAR_BZnumero di
protocollo data di protocollo”;

e caricamento dell’'autorizzazione firmatadigitalmente.

Dopo aver protocollato l'autorizzazione all’annullamento, I'utente richiama la registrazione di protocollo da
annullare e procede all’annullamento attraverso la selezione del pulsante “annullamento”.

L’avvenuto annullamento di una registrazione di protocollo & riconoscibile da un’apposita dicitura o da un
segno, generati in automatico. Le registrazioni di protocollo annullate possono essere visualizzate, ma non
modificate. L’avvenuto annullamento di una registrazione di protocollo € tracciato in cronologia, unitamente
al nome, al cognome e alla struttura organizzativa di appartenenza dell’'utente che lo ha eseguito, nonché
alla data e allora dell’annullamento. Dalla sezione “altri dati” risultano gli estremi dell’autorizzazione
al’annullamento.

3.6 Cronologia

Ad ogni registrazione di protocollo corrisponde una precisa cronologia, dalla quale risultano il nome, il
cognome e la struttura organizzativa dell’autore/autrice della registrazione di protocollo, nonché la data e
I'ora diprotocollazione.

Ogni operazione (visualizzazione, modifica, annullamento) compiuta in relazione alle singole registrazioni
di protocollo & tracciata nella corrispondente cronologia, unitamente al nome, al cognome e alla
struttura organizzativa di appartenenza dell’autore/autrice dell’intervento, alla relativa data e ora. In caso di
modifica di una registrazione di protocollo, in cronologia vengono tracciate anche le informazioni originarie.
Non sono comunque ammesse modifiche relative ai dati registrati in forma non modificabile (numero di
protocollo, data di protocollo, autore/autrice della registrazione di protocollo, eventuale assegnazione della
registrazione di protocollo all’unita organizzativa dell’autore/autrice della registrazione di protocollo,
oggetto, mittente/destinatario, documento principale e allegati caricati).

8




Sigla documento: MGD

o _ . Revisione:
Sudetiroler Einzugsdienste

Alto Adige Riscossioni Data: 10.08.2016

La scheda della cronologia € legata indissolubilmente alla corrispondente registrazione di protocollo e i dati
in essa contenuti non possono essere cancellati.

Per il calcolo della data e dell'ora della protocollazione, nonché di tutti i successivi interventi sulle singole
registrazioni di protocollo, il protocollo informatico utilizza I'orario di sistema dei server, sincronizzati tra loro
tramite il protocollo NTP (Network Time Protocol), e collegati ad un elenco di Server NTP ufficiali.

3.7 Registro giornaliero di protocollo

A fine giornata, il protocollo informatico genera in automatico il registro giornaliero di protocollo, il quale
viene trasmesso, entro la giornata lavorativa successiva, al sistema di conservazione digitale al fine di
garantirne I'immodificabilita e validita legale nel tempo, cosi come previsto dall’articolo 7, comma 5, del
decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 in materia di protocollo informatico. Non &
consentita la stampa su carta del registro giornaliero di protocollo, in quanto la versione digitale & I'unica
avente valore legale.

Per esigenze di consultazione, gli utenti possono generare in autonomia esportazioni delle registrazioni di
protocollo in base ai criteri di ricercaimpostati.

3.8 Registro di emergenza

Nell'impossibilita di utilizzare il registro di protocollo per un lasso di tempo superiore alle 48 ore, il Direttore
autorizza la protocollazione sul registro di emergenza (allegato n. 7) di cui all’articolo 63 del decreto del
Presidente della Repubblica 28 dicembre 2000, n. 445, e successive modifiche, e ai sensi dell’articolo 5,
comma 2, lettera q) del decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 in materia di
protocolloinformatico.

Il numero di protocollo assegnato ai documenti protocollati nel registro di emergenza & preceduto dal
codice “E” (per es. E1, E2, ecc.).

Le protocollazioni effettuate nel registro di emergenza vanno prontamente inserite nel registro di protocollo
al ripristino delle sue funzionalita.

3.9 Descrizione funzionale del protocollo informatico
Per la descrizione funzionale del protocollo informatico si rimanda al Manuale utente di cui all’allegato n. 8.

4. Protocollo in ingresso

4.1 Protocollo in ingresso

La protocollazione dei documenti in ingresso & effettuata presso le rispettive sedi di protocollo entro la
giornata di arrivo.

Le buste della posta in ingresso vanno conservate in tutti i casi in cui la data di spedizione assuma
rilevanza giuridica (es. busta di una gara d’appalto). La busta va annotata nel registro di protocollo come
allegato, unitamente alla data e all’ora risultanti dal timbro postale. La corrispondenza riportante la dicitura
“riservata”, “personale” o indicazioni analoghe, la corrispondenza sigillata e la corrispondenza indirizzata
agli organi sociali non devono essere aperte, in quanto considerate corrispondenzariservata.

| documenti pervenuti via fax vanno protocollati. Nel caso in cui alla trasmissione via fax segua l'invio del
documento per posta, non si procede a nuova protocollazione, a meno che il documento non abbia subito
modifiche.

La protocollazione dei messaggi di posta elettronica avviene direttamente attraverso il protocollo
informatico, come illustrato nel Manuale utente di cui all’allegato n. 8; cid avviene tramite il caricamento
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automatico del testo del messaggio, degli allegati e del messaggio nel suo formato originale nel registro di
protocollo.

Nel caso di protocollazione automatica, anche il documento informatico e gli eventuali allegati sono caricati
nel registro di protocollo in automatico.

Nel caso di consegna del documento informatico su supporti di memoria esterni o in cloud, 'utente deve
caricare il documento nel registro di protocollo contestualmente alla protocollazione.

La verifica circa la validita della firma digitale in formato CAdES (file con estensione p7m) avviene
attraverso il protocollo informatico. Una volta caricato il documento e ancora prima del suo salvataggio, il
protocollo informatico da immediatamente un messaggio relativo alla validita della firma e chiede di
procedere alla verifica del certificato. Se entrambe le verifiche danno esito positivo, la firma digitale &
valida. La verifica circa la validita della firma digitale in formato PAdES (file con estensione pdf) deve
invece avvenire utilizzando il programma “DIKE”.

La protocollazione o meno dei documenti (cartacei e informatici) pervenuti presso la societa non
competente per la loro lavorazione, avviene solo previo nulla osta rilasciato dal direttore o da soggetto
delegato, anche sulle modalita di presa in carico ovvero inoltro ad altro soggetto competente nei modi
ritenuti piu idonei.

4.2 Rilascio delle ricevute

Se il mittente 0 una persona incaricata consegna personalmente un documento cartaceo e chiede una
ricevuta che ne attesti 'avvenuta consegna, il personale & tenuto a rilasciare gratuitamente una fotocopia
della prima pagina del documento protocollato, su cui & apposta la segnatura di protocollo. Se un
documento informatico viene consegnato su un supporto di memoria esterno oppure se viene ricevuto
tramite posta elettronica o tramite cloud, e qualora venga richiesta una ricevuta di consegna, il personale &
tenuto ad inviare la segnatura di protocollo nel formato XML allindirizzo di posta elettronica indicato dal
richiedente oppure a salvarla nel supporto di memoria esterno.

4.3 Ricezione dei documenti informatici
La ricezione dei documenti informatici avviene tramite:
¢ le caselle di posta elettronica certificata (PEC);
e le caselle istituzionali di posta elettronica;
e le caselle di posta elettronica specifiche per singoli procedimentiamministrativi;
e eventuali servizi digitali;
e supporti di memoria esterni o cloud.

4.4 Validita delle istanze, dichiarazioni e segnalazioni presentate per via elettronica

Le istanze, le dichiarazioni e le segnalazioni presentate alla Societa per via elettronica sono valide
esclusivamente:
e se sono sottoscritte con firma digitale;
e oppure se sono trasmesse tramite posta elettronica certificata (PEC) e sottoscritte con firma
digitale;
e oppure se l'identificazione dell’'utente avviene (a seconda del livello minimo di sicurezza richiesto)
mediante:
o la Carta Nazionale dei Servizi (CNS);
o [lldentita Digitale Alto Adige;
o il Sistema Pubblico per la gestione dell'ldentita Digitale (SPID);
e oppure se sono sottoscritte e presentate unitamente alla copia del documento d’identita,
limitatamente ai casi in cui non sia disponibile il corrispondente servizioonline.
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5. Protocollo in uscita

5.1 Protocollo in uscita

Per quanto concerne la formazione e la sottoscrizione dei documenti informatici si rimanda al capitolo 2
“Documento informatico”.

Sono protocollati in uscita i documenti redatti dalla Societa e diretti a destinatari ad essa esterni.
La protocollazione dei documenti in uscita € effettuata subito dopo la loro sottoscrizione. Si ricorda che e
obbligatorio il caricamento dei documenti informatici nel registro diprotocollo.

5.2 Trasmissione dei documenti

5.2.1 Trasmissione dei documenti a cittadini e cittadine

Qualora il cittadino/la cittadina abbia indicato alla Societa un proprio indirizzo di posta elettronica certificata
(PEC) quale suo domicilio digitale, i documenti a lui/lei indirizzati vengono trasmessi esclusivamente a tale
indirizzo. In tutta la modulistica deve essere previsto un apposito campo per l'indicazione del domicilio
digitale.

La trasmissione del documento informatico a mezzo posta elettronica certificata (PEC) equivale alla
notificazione a mezzo posta (articolo 48 del CAD), salvo che la legge disponga diversamente.

In assenza del domicilio digitale, al cittadino/alla cittadina & inviata una copia cartacea tratta dal documento
informatico originale, la quale riporta, oltre alla segnatura di protocollo, i dati di riferimento del certificato
impiegato ai fini della sottoscrizione del documento e un’annotazione relativa alla conservazione del
documento originale a norma di legge. Nel caso in cui sussista un obbligo di notifica, la copia cartacea e
inviata a mezzo raccomandata con avviso di ricevimento (RAR), altrimenti & inviata per posta ordinaria.

La copia cartacea viene realizzata tramite un apposito applicativo.

5.2.2 Trasmissione dei documenti agli operatori economici/fornitori
La comunicazione tra AAR e gli operatori economici/fornitori avviene esclusivamente in forma elettronica
attraverso:
e piattaforme dedicate;
e posta elettronica certificata (PEC).

| messaggi di posta elettronica certificata devono essere inviati agli indirizzi risultanti dall’'INI-PEC, I'Indice
Nazionale degli Indirizzi di posta elettronica certificata istituito dal Ministero dello Sviluppo Economico
(http://www.inipec.gov.it).

5.2.3 Trasmissione dei documenti tra pubblicheamministrazioni
La trasmissione dei documenti tra le pubbliche amministrazioni avvienetramite:
e posta elettronica ordinaria;
e posta elettronica certificata;
e interoperabilita tra sistemi di protocollo informatico;
e cooperazione applicativa.

Tra le pubbliche amministrazioni non € ammessa la trasmissione di documenti a mezzo fax. Tale
previsione si applica, in quanto compatibile, anche ad AAR quale societa in house della Provincia e
organismo di diritto pubblico partecipato dalla Amministrazione pubblica a maggioranza provinciale.

11




Sigla documento: MGD

o _ . Revisione:
Sudetiroler Einzugsdienste

Alto Adige Riscossioni Data: 10.08.2016

5.3 Protocollazione di messaggi di posta elettronica in uscita
La protocollazione di messaggi di posta elettronica ordinaria e certificata in uscita deve essere effettuata

solo se i messaggi di posta elettronica non contengono documenti gia protocollati nel registro AAR_BZ,
perché altrimenti si avrebbe una doppia protocollazione del documento.

5.4 Spedizione di documenti non soggetti aprotocollazione

La spedizione di documenti 0 comunicazioni non soggetti a protocollazione avviene di norma tramite le
caselle di posta elettronica nominative.

6. Protocollo interno

Valutare se possa essere utile per alcune tipologie di documenti AAR. Per quanto concerne la formazione e
la sottoscrizione dei documenti informatici, si rimanda al capitolo 2 “Documento informatico”.
All'interno della Societa, lo scambio dei documenti informatici avviene tramite:

e il registro di protocollo (assegnazione);

e la posta elettronica ordinaria;

e altri applicativiinformatici.

I documenti interni predisposti da ciascuna unita organizzativa, compresi i messaggi di posta elettronica
aventi rilevanza giuridico-probatoria o amministrativa, laddove previsto, sono protocollati dalla segreteria la
quale provvede altresi al caricamento dei documenti informatici nel registro di protocollo e all’assegnazione
della registrazione alla struttura organizzativa destinataria/alle strutture organizzative destinatarie. La
protocollazione dei documenti interni € effettuata subito dopo la lorosottoscrizione.

Ove previsto le unita organizzative visualizzano le registrazioni di protocollo loro assegnate tramite la
funzione “protocolli assegnati”.

Non & consentito I'utilizzo della PEC nelle comunicazioni tra singole unita organizzative, salvo nei casi
stabiliti da disposizioni normative.

Le comunicazioni interne di carattere informale non sono soggette a protocollazione e la loro trasmissione
avviene tramite le caselle di posta elettronicanominative.

6.1 Competenza e conoscenza
Quando un documento € indirizzato sia a destinatari esterni alla Societa, sia a destinatari interni alla stessa,
ai fini della scelta del “tipo protocollo” va osservato quanto segue:
e |a competenza prevale sullaconoscenza;
e il destinatario esterno prevale sul destinatario interno.

Se un documento € indirizzato a un destinatario interno per competenza e a un destinatario esterno per
conoscenza, lutente seleziona il tipo protocollo “interno”, in quanto la competenza prevale sulla
conoscenza.

Se un documento € indirizzato a un destinatario esterno e a un destinatario interno, ed entrambi i
destinatari sono destinatari per competenza, l'utente seleziona il tipo protocollo “uscita”, in quanto il
destinatario esterno prevale sul destinatariointerno.

Se un documento € indirizzato a un destinatario esterno per competenza e a un destinatario interno per
conoscenza, l'utente seleziona il tipo protocollo “uscita”, in quanto il destinatario esterno prevale sul
destinatario interno e la competenza prevale sullaconoscenza.
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7. Protocollo differito

La protocollazione pud essere differita solo in caso di temporaneo ed eccezionale carico di lavoro che non
permetta di protocollare i documenti in giornata. La data di ingresso dei documenti € annotata nel registro
di protocollo.

| documenti cartacei la cui protocollazione viene differita devono essere datati e siglati dalla persona che li
riceve.

Nel caso di protocollazione automatica effettuata da sistemi informatici, qualora per problemi tecnici non sia
possibile eseguire la protocollazione entro la giornata di arrivo, al ripristino delle funzionalita il sistema
provvedera ad effettuare una protocollazione differita.

Quando la data di ingresso dei messaggi di posta elettronica & anteriore alla data di protocollo, il protocollo
informatico compila la scheda del “protocollo differito” inautomatico.

8. Registrazione particolare

I documenti che sono soggetti a registrazione particolare e, ai sensi dell'art. 53, comma 5 del DPR
28/12/2000 n. 4451, sono esclusi dalla protocollazione:
a) gli atti tipici dell’attivita di riscossione compresi quelli inerenti alle procedure cautelari ed esecutive

(ad es. ingiunzioni fiscali, solleciti, avvisi di intimazione, preavvisi di fermo amministrativo,
comunicazioni preventive di ipoteca etc.)

b) modelli/fac-simili pubblicati;
c) lerelate di notifica;

d) icontratti e gli atti notarili;
e) le procure;

—
)

i verbali degli organi sociali (consiglio di amministrazione, collegio sindacale, comitato di indirizzo)
nonché quelli facenti capo alla sicurezza sul lavoro;
g) i certificati, gli estratti e le visure catastali nonché tutta la documentazione del relativo procedimento
di rilascio;
h) le fatture (ciclo attivo).
L’elenco potra essere soggetto a variazioni nell’ambito delle revisioni periodiche del presente manuale.

9. Fattura (ciclo passivo)

Le fatture in entrata inviate alla Societa sia a mezzo posta elettronica ordinaria e certificata, sia su supporto
cartaceo, sono protocollate ed evidenziate in oggetto come “Fattura n. di data ”. | dati relativi
al mittente sono compilati con cura per facilitare la ricerca e sempre corredati dall'indirizzo di posta
elettronica certificata (PEC).

Le fatture cartacee sono scansionate ed archiviate presso la struttura competente.

10. Formati ammessi per i documenti informatici in ingresso

La Societa accetta esclusivamente i formati di file elencati nella sezione “Formati di file ammessi” del sito
web, ma non & tenuta a rispondere utilizzando lo stesso formato.

L’accettazione di file non conformi ai formati di fle ammessi o di file contenenti codice eseguibile o
macroistruzioni deve essere preventivamente concordata ed € ammessa solo in casi eccezionali.

' DPR 28 dicembre 2000, n. 445 art. 53, comma 5

“Sono oggetto di registrazione obbligatoria i documenti ricevuti e spediti dallamministrazione e tutti i documenti informatici. Ne sono
esclusi le gazzette ufficiali, i bollettini ufficiali e i notiziari della pubblica amministrazione, le note di ricezione delle circolari e altre
disposizioni, i materiali statistici, gli atti preparatori interni, i giornali, le riviste, i libri, i materiali pubblicitari, gli inviti a manifestazioni e tutti
i documenti gia soggetti a registrazione particolare dell’amministrazione.”
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11. Titolario

Il titolario della Societa € pubblicato nell’'allegato n. 9. Eventuali modifiche al titolario possono essere
effettuate solo con provvedimento del Direttore.

12. Archivio

I documenti informatici devono essere caricati nel registro di protocollo. |l sistema di conservazione digitale
costituisce l'archivio di deposito dei documenti informatici. Una volta versati nel sistema di conservazione
digitale, i documenti informatici restano comunque visibili nel registro di protocollo.

Decorsi i tempi di conservazione, i documenti vengono sottoposti ad una procedura di selezione, che
consiste nell’individuazione dei documenti da scartare e dei documenti da destinare alla conservazione
permanente. Le decisioni in merito competono alle commissioni di sorveglianza e scarto.

Lo scarto formale consiste nell’eliminazione dei documenti informatici. | documenti informatici destinati alla
conservazione permanente permangono nel sistema di conservazione digitale.

13. Conservazione dei documenti informatici

| documenti informatici soggetti a conservazione sono automaticamente versati nel sistema di
conservazione digitale tramite interoperabilita tra sistemi, secondo le regole stabilite per ciascuna tipologia
di documento (Per maggiori dettagli vedasi manuale della conservazione approvato dal Consiglio di
amministrazione della Societa con deliberazione di data 22.06.2016)

14. Abilitazione all’accesso al protocollo informatico

14.1 Accesso
Hanno accesso alle registrazioni di protocollo gli utenti abilitati al protocollo informatico, i quali hanno poi
accesso a tutte le registrazioni di protocollo del registro AAR_BZ.

14.2 Key-User (Amministratore)

La Societa ha un key-user. | key-users sono nominati, rispettivamente, dai direttori.
| key-users:
e assegnano gli utenti al rispettivo nodo di organigramma?;

e attivano le abilitazioni alla protocollazione.

Le attivita di cui sopra sono svolte per mezzo del programma di gestione perkey-user.

14.3 Accesso da applicazioni
| servizi di protocollo informatico sono disponibili per la cooperazione applicativa. A tal fine, ogni
applicazione che necessita di un accesso al protocollo accede ai servizi di cooperazione applicativa
mediante utenze di servizio o utenze nominali. Anche in questi casi il controllo degli accessi viene gestito
secondo i criteri citati nel presente capitolo.

15. Piano di sicurezza

2 Le posizioni dell'organigramma aziendale sono generalmente rappresentate da rettangolo, quadrati o ellissi in base alle convenzioni
definite per la rappresentazione dell’'organizzazione. Le varie posizioni della struttura sono collegate con linee rette.

Ogni nodo, o posizione dell’organigramma aziendale, puo avere infiniti sottonodi. Unica regola sempre riscontrata all'interno delle
aziende é l'unicita del nodo superiore, ovvero un sottonodo pud avere solo un nodo superiore — non si possono avere due capi a pari
livello superiore.
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Nel maggio 2011 Informatica Alto Adige S.p.A., ente strumentale in house della Provincia autonoma di
Bolzano, e la Ripartizione Informatica della Provincia hanno inaugurato un Data Center comune, con sede
a Bolzano, che ha la funzione di ospitare l'infrastruttura informatica delle due entita.
Con deliberazione n. 1048 dell’11 luglio 2011 la Giunta provinciale ha deciso di riorganizzare l'intero settore
informatico della Provincia, trasferendone la parte operativa a Informatica Alto Adige S.p.A. e la guida
strategica alla Ripartizione Informatica.
Informatica Alto Adige S.p.A. & quindi diventata il braccio operativo della Provincia per quanto riguarda
l'informatica e ha ora in carico la gestione dell'intera infrastruttura del Data Center e di tutti i servizi
informatici offerti dalla Ripartizione Informatica della Provincia:

- alle altre Ripartizioni provinciali, nonché

- alla Societa, in virtu dell’art. 5 del contratto di servizio - Deliberazione della Giunta Provinciale n.
929 dd. 29.07.2014, anche. Il rapporto tra Provincia autonoma di Bolzano e Informatica Alto Adige
S.p.A. & disciplinato nell’Accordo quadro ai sensi della legge provinciale 8 novembre 1982, n. 33.

Informatica Alto Adige S.p.A. € in possesso delle seguenti certificazioni:
e Certificazione di qualita UNI EN I1SO 9001:2008 “Sviluppo ed erogazione di servizi nel settore
dell'information technology”
e Certificazione di sicurezza UNI CEl ISO/IEC 27001:2013 per il Sistema di Gestione della
Sicurezza delle Informazioni (ISMS — Information Security Management System) - “Sviluppo ed
erogazione di servizi nel settore dell’informationtechnology”.

15.1 Sicurezza dei sistemiinformatici

Informatica Alto Adige S.p.A. ha introdotto e applica un sistema di gestione della sicurezza delle
informazioni in relazione allo sviluppo e all’erogazione di servizi nel settore dell’information technology, cosi
come certificato dallo standard adottato ISO/IEC27001:2013.

15.2 Sicurezza nella conservazione dei documenti

Il sistema adottato per garantire la sicurezza nella conservazione dei documenti & descritto nell’allegato n.
10.

15.3 Politiche di sicurezza

Sul sito istituzionale della Societa € pubblicato il “Codice etico e comportamentale” (di seguito anche
“Codice”) approvato con deliberazione del Consiglio di Amministrazione del 13.02.2015, che definisce gl
obblighi di servizio e di comportamento del personale della societa tra cui le regole nellambito della
sicurezza informatica e dell’'uso delle risorse informatiche (allegato n. 11).
Principio base ¢ limitare I'uso di tutti gli strumenti IT adottati dalla Societa, sia che si tratti di software che di
hardware, ad esigenze esclusivamente di tipo lavorativo, vietandone quindi qualunque uso a scopo privato.
Il Codice contiene regole sull’installazione di software, sull’'uso di internet e della posta elettronica nonché
sul rispetto della proprieta intellettuale e delle licenze.
Con questo documento si persegue I'obiettivo di aumentare la sicurezza di tutti i dati e delle informazioni
gestiti tramite servizi informatici e di impedirne 'uso per scopi privati. Nel rispetto delle "Linee guida per
posta elettronica e internet", adottate con provvedimento n. 13 del 1° marzo 2007 e del provvedimento del
2 febbraio 2006 sempre del Garante per la privacy in materia di proporzionalita nei controlli effettuati dal
datore di lavoro nell'utilizzo di internet,
Il personale tecnico puo, in determinate condizioni, accedere ai file di dati o di navigazione in internet, se
cio fosse necessario per risolvere un problema tecnico, per esempio in caso di memoria insufficiente o di
lentezza della rete. Lo scopo non & quello di controllare il collaboratore nella sua attivita lavorativa, ma di
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poter effettuare controlli di tipo tecnico, nel rispetto dei diritti di riservatezza.

Negli anni, anche in osservanza delle norme divenute piu stringenti e delle best practice per la sicurezza,
sono stati adottati vari regolamenti e policy finalizzati a soddisfare i piu elevati requisiti richiesti in termini di
sicurezza fisica e logica — ora implementati dal gestore del servizio informatico, Informatica Alto Adige
S.p.A. — in parte anche in materia di sicurezza organizzativa; questi regolamenti e queste policy sono rivolti
anche al personale di AAR.

A titolo esemplificativo e non esaustivo basti menzionare la circolare del Direttore generale del 6 dicembre
2001 sull'uso delle credenziali informatiche, in particolare della password (allegato n. 14), in rispondenza
alla Policy di gestione dell’account (allegato n. 15).

16. Disposizioni finali

Per quanto non espressamente previsto dal presente Manuale trova applicazione la normativa vigente in
materia.

Il Manuale di gestione documentale di Alto Adige Riscossioni Spa e le sue eventuali successive modifiche
ed integrazioni sono approvati con determina presidenziale urgente e sottoposti a ratifica a mezzo
deliberazione del Consiglio di amministrazione. Alla modifica, all'integrazione o all’aggiornamento degli
allegati al manuale provvede la direzione di concerto con le strutture aziendali coinvolte, Si precisa che il
Manuale di Corporate Design (allegato n. 3) segue un iter di approvazione del tutto indipendente dal
presente Manuale.

ALLEGATI
Allegato n. 1 Atto di nomina del Responsabile della gestione documentale e vicario
Allegato n. 2 Normativa di riferimento
Allegato n. 3 Manuale di Corporate Design
Allegato n. 4 Formati di file adottati
Allegato n. 5 Timbro di protocollo di Alto Adige Riscossioni
Allegato n. 6 Modulo per annullamento
Allegato n. 7 Registro di emergenza
Allegato n. 8 Manuale utente
Allegato n. 9 Titolario di Alto Adige Riscossioni
Allegato n. 10 Sicurezza nella conservazione dei documenti
Allegato n. 11 Codice etico e comportamentale di Alto Adige Riscossioni
Allegato n. 12 Disciplinare organizzativo della Provincia per l'utilizzo dei servizi informatici
Allegato n. 13 Circolare sul Disciplinare organizzativo per l'utilizzo dei servizi informatici
Allegato n. 14 Circolare sulla Protezione dell'accesso al sistema informatico

Allegato n. 15 Policy gestione account
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ALLEGATO 1.

r

Ufficio/settore
proponente
Direzione —
Area Legale

Sudtiroler Einzugsdienste

Alto Adige Riscossioni Determina Presidenziale urgente

Adempimenti in materia di gestione documentale e protocollo informatico
— Nomina del responsabile e del vicario — Approvazione del manuale di
gestione documentale.

Il Presidente del Consiglio di Amministrazione

Visti

e il DPR 28 dicembre 2000, n. 445 “Testo unico delle disposizioni legislative e regolamentari in materia di
documentazione amministrativa’;

e il DPCM 14 ottobre 2003 recante “Approvazione delle linee guida per I'adozione del protocollo informatico e per
il trattamento informatico dei procedimenti amministrativi’;

e il DPCM 3 dicembre 2013 avente ad oggetto “Regole Tecniche per il protocollo informatico ai sensi degli articoli
40 - bis, 41, 47, 57 — bis e 71 del Codice dell’Amministrazione Digitale di cui al d.Igs. n. 82/2005”;

e il DPCM 13 novembre 2014 avente ad oggetto “Regole tecniche in materia di formazione, tfrasmissione, copia,
duplicazione, riproduzione e validazione temporale dei documenti informatici nonché di formazione e
conservazione dei documenti informatici delle pubbliche amministrazioni ai sensi del Codice
dell'amministrazione digitale di cui al d.Igs. n. 82/2005 (CAD)”;

rilevato che:

l'art. 61, comma 1 del DPR 445/2000 impone a ciascuna pubblica amministrazione di istituire “un servizio per la
tenuta del protocollo informatico, della gestione dei flussi documentali e degli archivi”;

'art. 5 del DPCM 3 dicembre 2013 rende obbligatoria la stesura del manuale di gestione che “descrive il
sistema di gestione e di conservazione dei documenti e fornisce le istruzioni per il corretto funzionamento del
servizio”;

I'approvazione del manuale oltre che essere obbligatoria diviene necessaria visto I'approssimarsi dell’11 agosto
2016, termine entro il quale le amministrazioni pubbliche dovranno adeguare i propri sistemi di gestione
informatica dei documenti secondo quanto stabilito dal DPCM 13 novembre 2014 di cui in premessa;

a mente del contratto di servizio in vigore tra la Provincia e Alto Adige Riscossioni, quest'ultima utilizza i sistemi
informatici e in particolare quelli utili alla tenuta del protocollo informatico e alla gestione dei flussi documentali
ispirandosi alle logiche organizzative e di programmazione pensate per le strutture provinciali;

le tempistiche per 'adeguamento alle citate regole ed alla normativa sopra descritta si sono rese necessarie per
la natura di start up della societa caratterizzata da un’organizzazione complessiva in costante riassetto
soprattutto ina alcune aree aziendali strategiche;

tenuto conto che:

la societa ha scelto di configurarsi ai fini della gestione documentale come unica Area Organizzativa Omogenea
(AOQO) composta dall'insieme delle unita organizzative che gestiscono documentazione amministrativa;

in base alla struttura organizzativa aziendale la segreteria gestisce il servizio per la tenuta del protocollo
informatico, della gestione dei flussi documentali e degli archivi (art. 61 DPR 445/2000);

considerato inoltre che:

il soggetto titolato a svolgere l'incarico di responsabile della gestione documentale é stato individuato e viene
proposto dal direttore nella dipendente Stefania Bertolami — responsabile dell’area legale — gia nominata dal
CdA del 22.06.2016 responsabile della conservazione documentale con attribuzione congiunta quindi delle due
funzioni, e che il direttore provvedera con proprio atto alla nomina del vicario per casi di vacanza, assenza o
impedimento della prima;
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avuto presente che:

- la responsabile della conservazione documentale ha messo a punto il “Manuale di Gestione documentale” da adottarsi
in azienda, a seguito delle rilevanti novita apportate dalle sopraccitate disposizioni normative finalizzate sempre piu alla
completa dematerializzazione dei flussi documentali;

- ritenuto pertanto necessario procedere all’approvazione formale del documento allegato al presente provvedimento e di
cui costituisce parte integrante e sostanziale;

- onde consentire alle strutture organizzative della societa di disporre di standard operativi nell’organizzare il sistema
documentale;

- ricordato che proseguiranno i contatti con le strutture provinciali competenti per addivenire all’ ulteriore e progressivo
perfezionamento del documento in approvazione;

considerata infine l'attuale organizzazione della Societa, sulla cui base & stato redatto il Manuale di Gestione
documentale composto da n. 16 sezioni e n. 15 allegati facenti parte integrante e sostanziale del presente atto;

determina

1. di affidare lincarico di responsabile della gestione documentale alla dipendente Stefania Bertolami individuata e
proposta dal direttore della societa, prendendo atto che quest’ultimo provvedera con proprio atto alla nomina del vicario
per tale ruolo;

2. di approvare il “Manuale di gestione documentale” allegato alla presente determinazione, della quale costituisce parte
integrante e sostanziale;

3. di prendere atto che il responsabile per la gestione documentale provvedera agli adempimenti consequenziali
all’adozione del presente provvedimento, tra i quali la pubblicazione sul sito istituzionale della societa;

4. prendere atto che il presente provvedimento non presenta profili di rilevanza contabile e non comporta quindi costi per
la societa.

La presente determinazione sara sottoposta a ratifica del Consiglio di Amministrazione nella prossima seduta utile.

Il Presidente
Dott. A. Grébner

(sottoscritto con firma digitale)

Firmato da:Andrea Groebner
Data: 10/08/2016 15:56:21
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ALLEGATO 2.
Normativa di riferimento

® |egge 7 agosto 1990, n. 241 e ss. mm. e ii. - Nuove norme in materia di procedimento amministrativo e di
diritto di accesso ai documentiamministrativi

® Decreto del Presidente della Repubblica 10 novembre 1997, n. 513 - Regolamento contenente i criteri e
le modalita di applicazione dell'articolo 15, comma 2, della legge 15 marzo 1997, n. 59 in materia di
formazione, archiviazione e trasmissione di documenti con strumenti informatici e telematici

® Decreto del Presidente della Repubblica 20 ottobre 1998, n. 428 - Regolamento recante norme per la
gestione del protocollo informatico da parte delle amministrazionipubbliche

® Decreto del Presidente del Consiglio dei Ministri 8 febbraio 1999 - Regole tecniche per la formazione, la
trasmissione, la conservazione, la duplicazione, la riproduzione e la validazione, anche temporale, dei
documenti informatici ai sensi dell’articolo 3, comma 1, del Decreto del Presidente della Repubblica, 10
novembre 1997, n.513

e Direttiva del Presidente del Consiglio dei Ministri 28 ottobre 1999 - Gestione informatica dei flussi
documentali nelle pubbliche amministrazioni

® Decreto del Presidente del Consiglio dei Ministri 31 ottobre 2000 - Regole tecniche per il protocollo
informatico di cui al decreto del Presidente della Repubblica 20 ottobre 1998, n. 428

® AIPA Deliberazione n. 51/2000 del 23 novembre 2000 - Regole tecniche in materia di formazione e
conservazione di documenti informatici delle pubbliche amministrazioni ai sensi dell’art. 18, comma 3, del
Decreto del Presidente della Repubblica 10 novembre 1997, n. 513

® Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e ss. mm. e ii. - Testo unico delle
disposizioni legislative e regolamentari in materia di documentazione amministrativa

® Decreto del Presidente della Repubblica 8 gennaio 2001, n. 37 — Regolamento di semplificazione dei
procedimenti di costituzione e rinnovo delle Commissioni di sorveglianza sugli archivi e per lo scarto dei
documenti degli uffici dello Stato

® Ministro per linnovazione e le tecnologie - 9 dicembre 2002 - Direttiva sulla trasparenza dell'azione
amministrativa e gestione elettronica dei flussi documentali

® Decreto del Presidente della Repubblica 7 aprile 2003, n. 137 - Regolamento recante disposizioni di
coordinamento in materia di firme elettroniche a norma dell'articolo 13 del decreto legislativo 23 gennaio
2002,n.10

® Decreto Legislativo 30 giugno 2003 n. 196 - Codice in materia di protezione dei dati personali

® Ministro per I'innovazione e le tecnologie - 14 ottobre 2003 - Approvazione delle linee guida per I'adozione del
protocollo informatico e per il trattamento informatico dei procedimenti amministrativi

® Dipartimento per l'innovazione e le tecnologie - Direttiva 27 novembre 2003 - Impiego della posta elettronica
nelle pubbliche amministrazioni

® Direttiva del Ministero per I'lnnovazione e le Tecnologie 19 dicembre 2003 - “Sviluppo ed utilizzazione dei
programmi informatici da parte delle pubbliche Amministrazioni”

® CNIPA Deliberazione 19 febbraio 2004, n.11 - Regole tecniche per la riproduzione e conservazione di
documenti su supporto ottico idoneo a garantire la conformita dei documenti agli originali

® Decreto del Presidente del Consiglio dei Ministri 13 gennaio 2004 - Regole tecniche per la formazione, la
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trasmissione, la conservazione, la duplicazione, la riproduzione e la validazione, anche temporale, dei
documenti informatici

Decreto Legislativo 22 gennaio 2004 n. 42 - Codice dei beni culturali e del paesaggio, ai sensi dell’articolo 10
della legge 6 luglio 2002, n. 137

Decreto Legislativo 7 marzo 2005, n. 82 e ss. mm. e ii. - Codice del’amministrazione digitale (CAD)

CNIPA Circolare 6 settembre 2005, n.48 - Modalita per presentare la domanda di iscrizione nell'elenco
pubblico dei certificatori di cui all'articolo 28, comma 1, del decreto del Presidente della Repubblica 28
dicembre 2000, n. 445

Decreto Legislativo 4 aprile 2006, n.159 - Disposizioni integrative e correttive al decreto legislativo 7 marzo
2005, n.82, recante codice del’amministrazione digitale

Decreto Legge 29 novembre 2008 n. 185 — art. 16 ¢. 6 convertito in Legge 28 gennaio 2009 n. 2 - Misure
urgenti per il sostegno a famiglie, lavoro, occupazione e impresa e per ridisegnare in funzione anti-crisi il
quadro strategico nazionale - relativo all’utilizzo della posta elettronica certificata

Decreto del Presidente del Consiglio dei Ministri 30 marzo 2009 - Regole tecniche in materia di generazione,
apposizione e verifica delle firme digitali e validazione temporale dei documenti informatici

Decreto del Presidente del Consiglio dei Ministri 6 maggio 2009 - Disposizioni in materia di rilascio e di uso
della casella di posta elettronica certificata assegnata aicittadini

CNIPA - Linee guida per I'utilizzo della firma digitale — Versione 1.3 - Aprile 2009

CNIPA Deliberazione 21 maggio 2009, n. 45 - Regole per il riconoscimento e la verifica del documento
informatico

Deliberazione Garante per la Protezione dei dati personali del 2 marzo 2011, n. 88 - Linee Guida in materia di
trattamento di dati personali contenuti anche in atti e documenti amministrativi, effettuato da soggetti pubblici
per finalita di pubblicazione e diffusione sul web

Regole tecniche DigitPA per la consultazione ed estrazione di indirizzi PEC ed elenchi di indirizzi PEC di cui
all’art. 6 comma 1-bis del CAD - 22 aprile 2011

Decreto del Presidente del Consiglio dei Ministri 22 luglio 2011 - Comunicazioni con strumenti informatici tra
imprese e amministrazioni pubbliche, ai sensi dell'articolo 5-bis del CAD

CIRCOLARE DigitPA 1 dicembre 2011, n. 58 - Attivita di DigitPA e delle Amministrazioni ai fini dell’attuazione
degli adempimenti previsti dall’'articolo 50 -bis (Continuita Operativa) del «Codice dell’Amministrazione
Digitale» (D.Igs. n. 82/2005 cosi come modificato dal D.Igs. 235/2010)

Decreto Legge 9 febbraio 2012 n. 5 convertito nella Legge 4 aprile 2012, n. 35 - Disposizioni urgenti in materia
di semplificazione e disviluppo

Decreto Legge 22 giugno 2012, n. 83 (cosiddetto "Decreto Sviluppo"), convertito con modificazioni, dalla
Legge 7 agosto 2012, n. 134 (in particolare: Art. 19 Istituzione dell'Agenzia per I'ltalia digitale)

Decreto del Presidente del Consiglio dei Ministri 6 settembre 2012 - Separati certificati di firma, ai sensi dell’art.
28, comma 3-bis), del CAD, di cui al D.L. 7 marzo 2005 n.82

Deliberazione Garante per la Protezione dei dati personali 11 ottobre 2012 n. 280 - Protocollo informatico e
protezione dei dati personali deilavoratori

Circolare Agenzia per ['ltalia Digitale n. 60 del 23 gennaio 2013 - Formato e definizioni dei tipi di informazioni
minime ed accessorie associate ai messaggi scambiati tra le Pubbliche Amministrazioni
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Revisione della Circolare AIPA del 7 maggio 2001, n. 28 relativa agli standard, le modalita di trasmissione, il
formato e le definizioni dei tipi di informazioni minime ed accessorie comunemente scambiate tra le pubbliche
amministrazioni e associate ai documenti protocollati, ai sensi dell’art. 18, comma 2, del D.P.C.M. 31 ottobre
2000 di cui al D.P.R. 28 dicembre 2000, n. 445

Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2013 - Regole tecniche in materia di generazione,
apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali

D.M. 19 marzo 2013 - Indice nazionale degli indirizzi di posta elettronica certificata delle imprese e dei
professionisti (INI-PEC)

Decreto del Presidente del Consiglio dei Ministri 23 agosto 2013, n. 109 - Anagrafe Nazionale della
Popolazione Residente (ANPR)

Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche in materia di sistema di
conservazione ai sensi degli articoli 20, commi 3 e 5-bis, 23- ter, comma 4, 43, commi 1 e 3, 44, 44-bis e 71,
comma 1, del Codice delllamministrazione digitale di cui al decreto legislativo n. 82 del2005

Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche per il protocollo
informatico ai sensi degli articoli 40-bis, 41, 47, 57 -bis e 71, del Codice del’amministrazione digitale di
cui al decreto legislativo n. 82 del2005

Decreto del Ministero dell’economia e delle Finanze 17 giugno 2014 - Modalita di assolvimento degli obblighi
fiscali relativi ai documenti informatici ed alla loro riproduzione su diversi tipi di supporto - articolo 21, comma 5,
del decreto legislativo n.82/2005

Decreto del Presidente del Consiglio dei Ministri 13 novembre 2014 - Regole tecniche in materia di formazione,
trasmissione, copia, duplicazione, riproduzione e validazione temporale dei documenti informatici nonché di
formazione e conservazione dei documenti informatici delle pubbliche amministrazioni ai sensi degli articoli 20,
22, 23 -bis , 23 -ter , 40, comma 1, 41, e 71, comma 1, del Codice del’amministrazione digitale di cui al
decreto legislativo n. 82 del2005
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Corporate Identity

Mel presente manuale & definita MNmmagine coor-
dinata della societd Sddtiroler Einzugsdienste/aito
Adige Riscossioni. Aftraverso il cometio e coeren-
te utilizzo del marchic e del logotipo della Societa,
dechnato in tutte le sue apphcazioni [stampa, com-
spondenza, bigleto da wvisita. totem, pubblicita, )
=i rafforza l'identita societaria trasmeftendo un'im-
magine di affidabilitd, credibilita 2 seretd Linosser-
vanza e ['alterazione delle linee guwde pregiudicano
invece 'efficacia dellimmagine imdebolendola

Il manuale & ko strumento per adottsre un'unics
sirategia comunicativa e deve essere rispefiato ri-
gorosaments, senza possibilita di adattamenti e in-
terpretazion: personali

Hon potendo prevedere tutti i casi reali d apphca-
zione del marchic & stata adofata un imposiazione
tale da permetters agevodmente le integrazioni che
5 dovessero rendere NEcEsSarie, SENIa CoOMmETo-
metiers (2 regole definite.
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Marchio
Elementi costruttivi

Il marchio si compone da un simbelo e dal legotipo.
Il simbolo consiste in due fogli leggermente incurvafi
che si sovrappongono creando un'area di contatto,
che rappresenta idealmente la collaborazione fra la
Societa Alto Adige Riscossioni e il Contribuente.

La frasparenza e la leggerezza delle due forme ri-
mandano al rapporto di chiarezza e semplicita che
la Societd desidera instaurare con il Contribuente.
I codon scelti sono il Blu, affidabile e attendibile e il

verde, rilassante e fresco.

Stdtiroler Einzugsdienste
Alto Adige Riscossioni

Peril logotipo, cormispondente alla ragione sociale, &
stato utilizzato il font Epoca Classic Light, disegnato
nel 2012 dalla fonderia Hoftype di Dieter Hofrichter,
le cui caratteristiche principali sono I'aspetto neutra-
le & 'eleganza discreta. E un font contemporaneo,
ben bilanciato e proporzionate adatto non solo per
i logotipi ma anche peri testi lunghi, dove la lettura
risulta confortevole.
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Scala di grigio
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Marchio
Dimensioni e riduzioni
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@
Stdtiroler Einzugsdienste
Alto Adige Riscossioni

Sidriroler Einzugsdiense
Alto Adige Riscossioni

©

{D DIMENSIONE ORIGINALE 100% (72,16 x 24,8 mm)

utilizzata per la carta intestata e la busta

@ DIMEMSIOME RIDOTTA B0% (57,75 x 18,70 mm)
utilizzata per il biglietto da visita

@ DIMEMSIONE MIMIMA 88,6% (48,00 x 16,42 mm)
utilizzata per la 2° pagina della carta da lettere

Versione 1.0 - Gennaio 2014
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Carta intestata del Presidente e del Direttore
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Sigla documento: MGD

Revisione:
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Applicazioni
Busta

Sidtiroler Einzugsdiensta
Alto Adige Riscossioni
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- 22 07 Bxawrni | Bokowna (BT}

Busta 230 x 110 mm
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Sigla documento: MGD
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Applicazioni
Fax

Sidtinoler Einzugsdienste
Alto Adige Hiscossioni
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Applicazioni
Verbale

Sidtiroler Einzugsdienste
Alto Adige Riscossioni
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Sigla documento: MGD

Revisione:

Data: 10.08.2016

Applicazioni
Biglietti da visita

Sodtiroler BEinzugsdienste
Alto Adige Riscossioni

ome Cognome

osition | Funzions

Ihvils-Magrago-Flatz 4 | piazza Sivius Magnago, 4
9100 Bozen | Brizano
TH. D471 41 32 28 | Mob. 346 767 67067
-mall: Daiduer o marcofl seaarbaz it
Mr. - hiwsl. Nr. | C.F_- Far. IMAQ2805350314

|| Siidtiroler Einz ugsdienste
. Alto Adige Riscossioni

Nome GDQ nome
Positon
Funzicne

Sivius-Magnago-Flatz 4 | plazza Sivius Magnago, 4
33100 Bozen | Bozano

T D271 41 32 28 | Mob. 346 TET 67867

E-mall: saiduzza marodl ssaarbz it

St Nr.- Mws2, NI | C.F - Part IWA02B805350214

Bighetto da wisita 85 x 55 mm
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Targa per porta

Amt @
Ufficio

Nome Cognome @
Mome Cognome
Nome Cognome
Nome Cognome

Targa 210 = 150 mm

{T) EpocaClassic-Light 24 pt Black B0%
(Z) Arial 22 pt Black
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Stdtiroler Einzugsdienste
Alto Adige Riscossioni

Sigla documento: MGD

Revisione:

Data: 10.08.2016

Applicazioni
Totem edificio

AUTONOME
PROVINZ
BOZEM
SUDTIROL

Ressort fur
Handwerk, Industrie,
Handel, Maobilitat

Landesrat Assessore

all'artigianato, industria,
commercio, mobilita

PROVINCIA
AUTONCMA,
DI BOLZANOD
ALTO ADIGE

Dipartimento

und Personal e personale
Sudtiroler Alto Adige
Einzugsdienste Riscossioni

Amt fir Einnahmen

Ufficio Entrate

Per la segnaletica allingresso dell’edificio e al piano
& stato definita una versione alternativa del marchio
in modo da inserirle amoniosamente nella segnale-
tica esistente dell'edificio provinciale.

2
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Sigla documento: MGD

o _ . Revisione:
Stdtiroler Einzugsdienste

Alto Adige Riscossioni Data: 10.08.2016

Applicazioni
Totem piano

Sudtiroler

Alto Adige
Einzugsdienste

Riscossioni

Amtsdirektor Direttore d'ufficio
und Verantwortlicher LZS e responsabile OPPAB
Berel 06
reich settore
Rechnungslegung contabilizzazione

MNome Cognome

Stellvertretende 01 Sostituta Direttrice
Amtsdirektorin d'ufficio

MNome Cognome

Sekretariat 05 Segreteria

Mome Cognome
MNome Cognome

Buchhaltung 04 Contabilita generale

MNome Cognome
MNome Cognome
MNome Cognome

Versione 1.0 - Gennaio 2014
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Sigla documento: MGD

Revisione:

Sudetiroler Einzugsdienste
Alto Adige Riscossioni Data: 10.08.2016

r

ALLEGATO 4.

Formati di file adottati dalla societa Alto Adige Riscossioni Spa per la formazione
dei propri documenti:

e PDF - PDF/A (Portable Document Format)

e TIFF, JPG, PNG, GIF

e ODF (Open Document Format)

e Binary formats di Microsoft Office (DOC, XLS, PPT, DOCX, XLSX, PPTX, PPSX)
e RTF (Rich Text Format)

e XML (eXtensible Markup Language)

e TXT nella codifica "ISO-8859-1" oppure "UTF-8", terminati con CR-LF

e EML o altri formati di posta elettronica conformi allo standard RFC 2822/MIME

45
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Sigla documento: MGD

Revisione:

Data: 10.08.2016

ALLEGATO 5.

Timbro di protocollo della societa Alto Adige Riscossioni Spa

-

Eingangs-

Stdtiroler Einzungsdienste AG
Alto Adige Riscossioni Spa

wod| 10 -03- 2016 |

PIOLHE ey B

Verantworllicher Roamte - Funzivnario responsabile

Uhrzeil
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Sigla documento: MGD
o _ . Revisione:
Sudetiroler Einzugsdienste
Alto Adige Riscossioni Data: 10.08.2016
ALLEGATO 6.
Sudetiroler Einzugsdienste
Alto Adige Riscossioni
Prot. Nr.
Bozen / Bolzano,
Bearbeitet von / redatto da:
Tel. 0471/
@suedtirolereinzugsdienste.it
@altoadigeriscossioni.it
Annullierung Annullamento

Genehmigung zur Annullierung des  Autorizzazione all’annullamento della
Protokolleintrages Nr. des registrazione di protocollo n. del
, Grund: , motivazione:

Der Direktor/ Il Direttore
Dr. Marco Balduzzo
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Stdtiroler Einzugsdienste
Alto Adige Riscossioni

Sigla documento: MGD

Revisione:

Data: 10.08.2016

ALLEGATO 7.

PROTOKOLLTYP ECKDATEN
REGISTER TIPO Pnowfﬁéég%"lmm PROTOKOLLDATUM | ABSENDER/EMPFANGER | BETREFF | ANLAGEN | ERMACHTIGUNG | AKTENPLAN ZUWEISUNG
REGISTRO | PROTOCOLLO R TS ou PROTGGOLLO | MITTENTE/DESTINATARIO | OGGETTO | ALLEGATI ESTREMI TITOLARIO ASSEGNAZIONE

(VU/INT/D) AUTORIZZAZIONE
AARBZ El
AARBZ E2
AARBZ
AARBZ

segue ALLEGATO 8.
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AUTONOME PROVINZ BOZEN - SUDTIROL

Manuale utente

PROVINCIA AUTONOMA DI BOLZANG - ALTO ADIGE

49

-

- PROTOCOLLO L

PROVINCIALE.

N

. COME ACCEDERE AL PROTOCOLLO INFORMATICO

Ll

COME

3.1 a

3.2 Armesson

3.3 am

3.4 Armaiessor msnr

&

SCHEDE DI PROTOCOLLO
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5. F RICERCA
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51~

52~
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6. ANNULLAMENTO
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7.r

36
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7.3 ELENCO ALLEGATI

38

7.4 FAscicoLl

8. PROTOCOLLI ASSEGNATI

9. UPLOAD

9.1 UPLOAD DOCUMENTO PRINCIPALE

9.2 UPLOAD ALLEGATI

10. INTEROPERABILITA

10.1 TRASMISSIONE DEL DOCUMENTO INFORMATICO TRAMITE INTEROPERABILITA

11. PROTOCOLLAZIONE MESSAGGI DIPOSTA ELETRONICA

11.1 PROTOCOLLAZIONE DEI MESSAGGI DI POSTA ELETTRONICA IN INGRESSO

11.2 PROTOCOLLAZIONE DEI MESSAGGI DI INTEROPERABILITA IN INGRESSO

11.3 PROTOCOLLAZIONE E-MAIL IN USCITA
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1. PROTOCOLLO INFORMATICO DELL’AMMINISTRAZIONE PROVINCIALE

Vengono di seguito illustrate le singole funzioni del protocollo informatico dell’ Amministrazione provinciale.

2. COME ACCEDERE AL PROTOCOLLO INFORMATICO

L’avvio del protocollo informatico puo essere effettuato attraverso il menu dei programmi

@ Microsaft Cffice Werd 2003 ’ ! addein Frader &
= Dala Sousces (ODEC) a6
@ Micronafn Cffice Excel 203 v 4 DestrcpZocm /
M eirecs clent
B Eote Sctwive ¥ [ —
. & Inernet Eaplorer
rriundung 51 Medha Player Clisus
i mit eimerm Preicktes
' ' @ Mooy Furefos
"‘ Eemccedmikiop bindung I Faint 1iET
a 1@ Sundudprogamme
Nurmttisen & Windews DVD Maker
3 windows Medu Player
= fechne V& Windews-Fax und -Scan
- <A WP iewer
i vve b1
v Acticn Requist System
5 Windows-Fimund -Scan | Butastant
|1 calibre - E-book Management
ol TPty COBme®
| InfoCen S

Per accedere al protocollo informatico, I’utente inserisce il proprio username e la propria password di sistema nella

maschera di collegamento e seleziona il pulsante “login”.

e bt ““ RS i

wi.13.23 "'m- .I m’

N.B. La password ¢ strettamente personale e non deve essere comunicata a__terzi.

3. COME DARE I COMANDI

Una volta connessi al protocollo informatico, viene visualizzata la maschera principale.




I comandi possono essere dati:

e attraverso il navigatore;

e attraverso il menu;

e attraverso la barra degli strumenti;
e attraverso i tasti funzione.

e gty b g by S

PR T

B L ere—

barra degli
strumenti

navigatore

3.1 Attraverso il navigatore

L’utente seleziona il pulsante al quale corrisponde la funzione da attivare e, in seguito, la funzione desiderata.

_ Selennnare un tpa protacalln
- grenso
- Uscta
| 8] g
& Cfene
E Mgl i uacty
B Tt
oS <
< Teeche
| Sesthme Lascicok
o Gestione anagrafica
Gt cqgeiti
Lestione elenco sllegaty

3.2 Attraverso il menu

L’utente seleziona la funzione desiderata con il mouse.

) Huow v s ingremo ALT-) fl/

Ricércs omplets  ALT=R = Uscka  ALT=U
Ricercs semplice ALTS o] intemo  ALT-T
Protocollincnletti  ALT+L &) Diffeste  ALT=D
. Protocolli assegnati  ALT=M i Mailinuscits
iy G e e

el LE

Lagin

Esci ) ALT+FA | I—l

(]

3.3 Attraverso la barra degli strumenti

L’utente seleziona il pulsante corrispondente alla funzione desiderata.

Uscita ALT=U
Interno ALT«T
Differite  ALT=-D
| Mailin uscita
Fatturs

A s

3.4 Attraverso i tasti funzione

L’utente preme la combinazione di tasti corrispondente alla funzione desiderata.

COMBINAZIONE di TASTI

PROTOCOLLAZIONE
ALT+I protocollo in ingresso
ALT+U protocollo in uscita
ALT+T protocollo interno
ALT+D protocollo differito
RICERCA
ALT+R ricerca completa
ALT+S ricerca semplice
ALT+G ricerca anagrafica
ALT+C ricerca fascicolo
ALT+O ricerca oggetti
ALT+V ricerca allegati
GESTIONE ANAGRAFICA
ALT+A nuova anagrafica
ALT+G ricerca anagrafica
GESTIONE FASCICOLI
ALT +F nuovo fascicolo
ALT+C ricerca fascicolo
GESTIONE OGGETTI
ALT+N nuovo oggetto




ALT+O ricerca oggetti
GESTIONE ELENCO ALLEGATI

ALT+H nuovo allegato

ALT+V ricerca allegati

ALTRO

ALT+M protocolli assegnati

CTRL+F4 chiudi scheda

ALT+F4 chiudi programma

Triangolino rosso

11 triangolino rosso indica i campi obbligatori.

Pulsanti non selezionabili

Se i pulsanti non sono selezionabili, significa che I’utente non & stato abilitato alle corrispondenti funzioni.

Spostamento da un campo all’altro

Lo spostamento tra campi avviene con il mouse o utilizzando il tasto tabulazione.

Cancellazione dei dati inseriti nei campi delle schede di protocollo
La cancellazione dei dati inseriti nei campi delle schede di protocollo avviene posizionando il mouse nel campo

contenente il dato da cancellare e premendo, in seguito, la combinazione di tasti “CTRL+D”.

@

Chiusura delle schede
11 protocollo informatico apre una scheda (TAB) per ogni funzione selezionata.

g et 1
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Si consiglia di chiudere le schede inutilizzate, selezionando il pulsante “chiudi” o premendo la corrispondente combinazione

di tasti “CTRL+F4”.

(]

Navigatore

11 navigatore puo essere aperto e chiuso premendo il tasto “F3” o selezionando il pulsanten.

eProcs client - Start page

Per aprire la scheda del protocollo in ingresso, I’utente seleziona il pulsante “protocollo” e, in seguito, la funzione

“ingresso”.
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Indice di classificazione

L’utente inserisce I’indice di classificazione richiesto ai fini della protocollazione in  corso nel campo “titolario”




¥ Titolario

e si sposta nel campo successivo tramite il tasto tabulazione o con il mouse.

F Titolaro
12.04 BUROAUSSTATTUNG, FUHRPARK, POST U. TELEFON, LAND[I£|

Per selezionare I’indice di classificazione richiesto, I'utente puo altresi effettuare una ricerca.
Per aprire la maschera di ricerca, ’utente seleziona la pulsante “lente” o posiziona il mouse nel campo “titolario” e
preme il tasto “F9”.

¥ Titolaio
—p | 9 ( )

La ricerca viene effettuata come segue:

e inserendo due caratteri nel campo filtro, per esempio “12”, vengono visualizzate tutte le voci che iniziano

con i due caratteri inseriti

12.00 Allgemeine Diensts /

12.01 Aufbau und Ablufe / Organizzazione & procedure
12.02 Certroling, Intemes Berichiswesen / Centrollo di gestions, valutazione amminisirativa
12.03 Presse und Offertlichksitsarbeit / Stampa e pubbliche relazioni

12 04 Biroausstattung, Fuhmark, Post u. Telefon, Landesdruckersi, Reinigungsdienst, Kas.
12.05 Vemiigen: Birogebaude / Pattimoria uffici

12.06 Vermégen: Andere Immobilien / Patrimorio: altr immobil

12 07 Vemégen: Bewedliche Gitter / Patrimono: beni mobil

12 08 Informationstechrik / irformatios

12,09 Statistk / Statistica

12.10 Rechtspersanen / Persone giurdiche

12 11 Ortspolizei, Polizsisinsatze / Polizia locale, interverti di polzia

12 12 Datenschutz / Frotezione dei dati personali

12.13 Wahlen und Volksabstimmungen / Bleziani e referendum

e inserendo tre o piu caratteri nel campo filtro, per esempio “scuole”, vengono visualizzate tutte le voci che

contengono la sequenza di caratteri inserita.

31.02 Berufs- und Fachschulen / Scuole professionali
32 00 Schulen, Hochschulen, Fachhochschulen, Kindergarten, Untemicht, Lehmpersonal /

32.02 Kindergarten / Scuole mateme
3203 Grundschulen / Scuole elementar
32.04 Mittelschulen / Scucle medie

32 05 Oberschulen / Scuole superiori
32 08 Privatschulen / Scuole private

L’utente seleziona I’indice di classificazione desiderato con doppio click oppure evidenziandola e premendo il tasto

“INVIO”.

4.1.2 Fascicolo

(i

Nuovo fascicolo

Per creare un nuovo fascicolo, I’utente seleziona il pulsante evidenziato nell’immagine.

Tipo protocollo Data protocollo Numero di protocollo
[Ingressa x| (03032016 [ |
¥ Titolario Fascicolo
12.00 ALLGEMEINE DIENSTE /€| 2|

Si apre cosi la maschera “nuovo fascicolo” che I’utente compila con i seguenti dati:

e denominazione del fascicolo;

e identificativo interno (eventuale informazione aggiuntiva);

e tempi di conservazione del fascicolo;

e il campo “assegnazione” & precompilato con la struttura organizzativa dell’utente; I'utente ha la possibilita di
aggiungere ulteriori strutture organizzative, alle quali estendere la visibilita sul ~ fascicolo.

11 campo “titolario” & precompilato.

La data di apertura del fascicolo viene compilata in automatico dal protocollo informatico. Compilati i

singoli campi, I'utente seleziona il pulsante “OK”,

10




Nuovo fascicolo u
Inserire le informazioni del nuova fascicola

12.00 Aligemeine Dienste / Servizi generali 2]
fasciolo di tet del § marzo 2016

R
10 Jahre / 10 ani 2]

22 Orgarisationsamt / Ufficio organizzazione

[T

e, successivamente, il pulsante “si” per confermare la creazione del fascicolo.

@ Creare un nuove fascicolo?

Gli estremi del fascicolo creato risultano ora dal campo “fascicolo” della scheda di protocollo.

F Titolario Fascicolo
12.00 ALLGEMEINE DIENSTE / £| 2 olo ditest del 3 marzo 2016 "12.00.2016.00015" wﬂg %]

L’utente procede con la compilazione della scheda di protocollo e la registrazione di protocollo verra inserita nel

fascicolo creato al momento della protocollazione.

Inserire una registrazione di pr llo in un fascicolo gia

Per inserire una registrazione di protocollo in un fascicolo gia esistente, ’utente seleziona il pulsante “lente”.

Nuovo protocoll

Tipo protocallo Data protocollo Numero di protocollo
[Ingr z) [Boi2018  ~| | |
" Tiolario

Fascicolo —~
TR AIGENENE DENSTE 5] [ £ ) > ©

Si apre cosi la maschera di ricerca e I’utente seleziona il fascicolo desiderato con doppio click oppure evidenziandolo e

premendo il tasto “INVIO”.

11

Numero.
progressivo del -

test B gennaio 12.00.2016.00006

L’utente puo altresi effettuare una ricerca, inserendo i rispettivi criteri nel campo “filtro”.
La ricerca viene sempre effettuata tra i dati contenuti nella prima colonna. Per effettuare una ricerca nelle altre

colonne, ¢ necessario selezionare la corrispondente colonna e trascinarla al primo  posto.

12.00 Algemeine Dienste / Servizi generali

testn. 3

E possibile inserire un pr llo in pin fascicoli?

Selezionando il pulsante evidenziato nell’immagine,

Protocollo
Tipo protocollo Data protecollo Mumero di protocollo
Ingressa =] otz -] | 2
F Titolaro Fascicolo

12.00 ALLGEMEINE DIENSTE / E‘ test & gennaio "12.00.2016.00006"

12




nella maschera “fascicoli” vengono visualizzati i fascicoli nei quali la registrazione di protocollo ¢ attualmente inserita.

Numero
Denominazione del fascicolo 4 progressivo del
fascicolo

Identficativo
intemao

12.00:2016.00006

X255

Per inserire la registrazione di protocollo in un ulteriore fascicolo, I’utente seleziona il pulsante “lente”,

(e —|

Numero .
Denominazione del fascicolo 4 progressivo del dertficative
fascicolo

test 8 gennaio 12.00.2016.00006

e, successivamente, 1’ulteriore fascicolo.

13

1200 Abgemeee Dienele / Servis germvak 8
lest
" tmon.. rop
[t o

el 12002016 00004 g
1est . e 5 genna 12.00.2015.00003 (]
(R G gracies el 0
test . 1 ded B gennain. 12002018 00001 [ <]
1222 0 gervina 12,00 2006,00006 Fl

Viene ora visualizzato 1’elenco aggiornato dei fascicoli nei quali la registrazione di protocollo ¢ inserita e 1'utente

seleziona il pulsante “ok” per confermare.

[ —

Numero
Denominazione del fascicolo & progressivo del
fascicolo

12.00.2016.00006 [

T I =

Idertificativo
intemo

4.1.3 Mittente

Mittente
1l campo “mittente” deve essere compilato con tutti i dati risultanti dal documento. L’utente pud inserire I’indirizzo

del mittente direttamente nella griglia “mittente” oppure selezionare I’indirizzo ~ dall’anagrafica.

Funzione di ricerca

14




Selezionando il pulsante “lente” oppure posizionando il mouse nella griglia “mittente” e premendo, successivamente, il tasto

“F9”,

F Mitterte

Titolo Impresa —_— F9

MNome Cognome

Indirizzo N
Cap ] Comune Prov ] Stato

Salva mittente H 4 BEE M Gg X@M

si apre la maschera di ricerca.

La ricerca viene effettuata come segue:
e inserendo due caratteri nel campo “filtro”, per esempio “ra”, il protocollo informatico visualizza tutte le voci che

iniziano con i due caratteri inseriti

e inserendo tre o piu caratteri nel filtro, per esempio “comprensorio”, vengono visualizzate tutte le voci che

contengono la sequenza di caratteri inseriti.

15

L’utente seleziona I’indirizzo desiderato con doppio click oppure evidenziandolo e premendo il tasto  “INVIO”.

Salvare nuovi indirizzi nell’anagrafica
Solo gli utenti abilitati possono salvare nuovi indirizzi nell’anagrafica spuntando la voce “salva mittente”. Gli indirizzi
confluiscono nell’anagrafica dei singoli dipartimenti e delle singole ripartizioni.

F Mittente

Titolo Impresa

MNome Cognome:

Indirizzo Mr.

Comune Prov Stato

Cap
K 47> W % X[2|m

4.1.4 Oggetto

Oggetto
L’utente puo inserire 1’oggetto del documento direttamente nel campo “oggetto” oppure selezionare 1’oggetto
dall’oggettario. L’ oggettario & un elenco di oggetti predefiniti gestito dai singoli dipartimenti e alle singole ripartizioni.

N.B. L’oggetto deve far comprendere il contenuto di un documento; vanno evitate abbreviazioni nella sua formulazione.

Funzione di ricerca
Selezionando il pulsante “lente” oppure posizionando il mouse nel campo “oggetto” e premendo, successivamente, il tasto
“Fg”

16
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Salva oggstta [7]

si apre la maschera di ricerca e I’utente seleziona I’oggetto desiderato con doppio click oppure evidenziandolo e

premendo il tasto “INVIO”.
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L’oggetto selezionato pud essere modificato o integrato ai fini della protocollazione in corso.

Salvare un nuovo oggetto nell’oggettario

Solo gli utenti abilitati possono salvare nuovi oggetti nell’oggettario spuntando la voce “salva  oggetto”.

¥ Oggetto 2l

4.1.5 Assegnazione

Assegnazione alla struttura organizzativa del’utente

L’assegnazione alla struttura organizzativa dell’utente ¢ precompilata e non puo essere cancellata.

St — o
GD 02 Orgarisati / Uficio organt <+ Competenza |+
Competenza | v
Competenza |+
Competenza |+

Assegnazione di una registrazione di protocollo a un’ulteriore struttura  organizzativa

17

La visibilita sulle registrazioni di protocollo & estesa a ulteriori strutture organizzative dell’ Amministrazione provinciale

attraverso |’assegnazione.

L’assegnazione ¢ effettuata:

e inserendo il codice della struttura organizzativa assegnataria nella griglia “assegnazioni” e spostandosi,  in seguito,

nel campo successivo tramite il tasto tabulazione o con il mouse

* Assegranen
G002 Crosnsatonsant / (oo aganizzasons Competeriza | =
— (1 1 (Comostonzn | v
Crmmgirmian | =
|Competenza |+

e posizionando il mouse nella griglia, premendo il tasto “F9”

samt / Lffic

GD.04 Amt fir Statistic (ASTAT) / Ufficia stafistiche (ASTAT)
GD.07 Ausschuss zur Uberpriung der Sffertichen Ausgaben / Comitato di revisione dala spes
GD.08 At fir Personslentwickduna / Ufficio svilippo personle.

GD.09 Bereich Prifbehérde fir die EU-Farderungen / Area autort di audt per i finarziamerti c.
GS 00 Gensralsekretariat des Landes / Searateria generals dela Provincia

G5 01 Amt fiirinsttutionelle Angelegenhesten / Ufficio affar isttuzional

G5.02 Ant fiir Gesetagebung / Uffico legislative

G54 Prifitelle / Organismo di vakitazions

D o istnzion icns talians /

Inspektort fiir Grund-und Sekundarschulen / Ispettorato per le scucle elementari e secondare
[ Ladinisches Bidungs- und Kuturessot / Dipatimento istnuzione. formazione e culture ladina
R1.00 Ressott / Dipattimenta Andrea Zappa

4.1.6 Allegati

Allegati
L’utente indica il numero e la descrizione sintetica degli allegati, se presenti, nel campo “allegati”. L’utente  pud

altresi selezionare gli allegati dall’elenco degli allegati predefiniti.

La compilazione del campo “allegati” ¢ relativa unicamente alla ricezione di documenti cartacei in ingresso,  in quanto

per i documenti informatici gli allegati sono elencati e salvati nell’apposita sezione “elenco allegati”.

18




Salvare un nuovo elenco di allegati

Solo gli utenti abilitati possono salvare nuovi elenchi di allegati spuntando la voce “salva allegato”.

Allegati el

4.1.7 Tipo spedizione

i

Funzione di ricerca
Selezionando il pulsante “lente” oppure posizionando il mouse nel campo “tipo spedizione” e premendo, in seguito, il tasto
“F9”,

Tipo spedizione

si apre la maschera di ricerca e I'utente seleziona il tipo di spedizione desiderato con doppio click oppure evidenziandolo e

premendo il tasto “INVIO”.
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4.1.8 Protocollo di riferimento

Protocollo di riferimento

Attraverso la compilazione del campo “protocollo di riferimento” & possibile creare un legame tra due registrazioni di
protocollo.

L’utente inserisce il numero dei protocollo della registrazione di riferimento nel campo “numero” nel formato

ANNO/NUMERO. Il campo “data” viene compilato in automatico all’atto della protocollazione.

19

Protocollo di rferimento

Data 04.01.2076

Numero 20161

(i)

Visualizzazione del protocollo di riferimento
Per visualizzare il protocollo di riferimento, I’utente seleziona il pulsante “lente”.

Protocollo di riferimento

Data 04.01.2016

2
Numero  2016/1

4.1.9 Protocollo mittente

[i]

Protocollo mittente

11 “protocollo mittente” corrisponde al numero e alla data di protocollo assegnati al documento dall’ente pubblico
mittente.

L’utente seleziona la data del protocollo del mittente attraverso il calendario e indica il numero di protocollo  del
mittente nell’apposito campo.

' Iaeaat 2016 ’
| Mo Di Wi Do Fr
. won o1
(5 6 7 8
Protocollo mittente P (11 12 13 M 1%

Daa  [0]04.01.2016 @ g ;; ;l?l ; g

i 203 4% 8 2
1 Mot 04.01.2006

BEFow &

Numero

4.1.10 Protocollazione

(i]

Protocollazione

Compilati tutti i campi della scheda di protocollo, I'utente avvia la protocollazione selezionando il pulsante “protocolla” o

premendo il corrispondente tasto funzione “F107.

B f B o i TS S At e

1 Azzera campi (%) Uplnad ~ ¥ Chivdf | Protrenita

: e Profocla | |
citaceila (F1]

11 protocollo informatico risponde con la generazione del numero di protocollo

Pmiocclio conio conwitaments

Nty presiedlis 13

2
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o con la segnalazione di eventuali errori.

Ermmen i valitaziore amps
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Cronologia
A ogni registrazione di protocollo corrisponde una precisa cronologia che, voce per voce, riporta le singole operazioni
effettuate in relazione alla registrazione di protocollo richiamata. Le operazioni vengono visualizzate dalla pili recente

alla pili remota dall’alto verso il basso.

Clonare un protocollo

L’utente richiama la registrazione di protocollo da clonare e seleziona il pulsante “clona  protocollo”.

Viene cosi visualizzata una nuova scheda di protocollo contenente i dati del protocollo d’origine ad eccezione del
numero e della data di protocollo, del fascicolo, del documento e di eventuali allegati. L’utente apporta le modifiche
necessarie ai fini della protocollazione in corso e termina I’ operazione selezionando il pulsante “protocolla” o premendo il

corrispondente tasto funzione “F10”.

21

Per aprire la scheda del protocollo in uscita, I’utente seleziona il pulsante “protocollo” e, in seguito, la funzione

“uscita”.

Per la compilazione della scheda “protocollo in uscita” vale quanto descritto per il protocollo in ingresso, con  le

seguenti differenze e funzioni aggiuntive:

(i]

Destinatario

Nella scheda del protocollo in uscita, il mittente ¢ sostituito dal ~destinatario.

°

Documento indirizzato a due o pitt destinatari
Dopo aver inserito il primo destinatario risultante dal documento, I’utente seleziona il pulsante evidenziato nell’immagine

oppure preme la combinazione di tasti “CTRL+N".
¥ Destinatari

Titolo Impresa

Nome Cognome

Indirizzo  via Portici Maggior Nr. 5

Cap 39042 Comune Bressanone

Conoscenza H 4/1]

Si apre cosi una nuova griglia “destinatario”, nella quale I’utente inserisce il secondo indirizzo.

22




¥ Destinatan

Tiolo Impress

Neme Cogname

Indiizzo  Via Marari M. 5
Cap 33051 Comune Bronzolo Prov. BZ Stato
Canoscenza

W @v W% X[2|wm

L’utente procede in questo modo fino a quando tutti i destinatari risultanti dal documento da protocollare  sono stati
inseriti, ciascuno in una propria griglia “destinatario”.

Visualizzare i destinatari inseriti

Per visualizzare i singoli destinatari inseriti, 1’utente seleziona i pulsanti “freccia” evidenziati nell’immagine oppure
seleziona la combinazione di tasti “STRG +—" e “STRG  +<"

¥ Destinatari

Tiolo Impresa  Comune Tires

Nome Cognome

Indizze  Via San Giorgia N 79

Cap 39050 Comune  Tires Prov. BZ Stalo

Conoscenza 4y X [P @
Destii i per comp e destil i per

La selezione della casella “conoscenza” consente di definire i destinatari per conoscenza.

¥ Destinatari

Titolo mpresa  Comune Dobbiace

Nome Cognome

Indiizzo  Via Conte Kiinigl N1
Cap 39034 Comune Dobbiaco

Prov. BZ Stato
cﬂms:m H 44 W % X[Rw

4.2.2 Liste di_distribuzione

Liste di distribuzione

Le liste di distribuzione sono suddivise in liste globali,

visibili da tutti gli utenti, e liste specifiche, gestite dai singoli
dipartimenti e dalle singole ripartizioni.

Selezionare una lista di distribuzione

Selezionando il pulsante “agenda” evidenziato nell’immagine oppure posizionando il mouse nella griglia “destinatario” e
premendo il tasto “F8”,

23

¥ Destinatar —

Tiolo mpresa — | L

Nome Cognome

Indirizzo Nr.
Cap T Comure Prov.  Stato

Conoscenza [0 Salva destinztario H 4 T71r M %% @
si apre la maschera di ricerca.

L’utente seleziona la lista di distribuzione desiderata

e il protocollo informatico compila una griglia “destinatario” per ogni indirizzo di cui la lista di distribuzione selezionate &
composta.

¥ Destinatar

Tioo | impresa  Cemune Selva di Valgardena

Nome Cogrome

Indinzzo  Via Nives N1
Cap 39048 Comune Selvadi Valgardena

Prov. BZ  Stato

W Wy X2

Conoscenza

Dettaglio delle liste di distribuzione

Ai fini della visualizzazione di tutti gli elementi di cui le singole liste di distribuzione sono composte, I’utente evidenzia la
lista di distribuzione desiderata e seleziona il pulsante “dettaglio”,
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L’utente ha la possibilita di deselezionare gli indirizzi non necessari ai fini della protocollazione in corso

(k)

| o O )

e di definire i destinatari per conoscenza.

25

Per aggiungere un’ulteriore lista di distribuzione, 1'utente seleziona nuovamente il pulsante “agenda” oppure preme il tasto

“F8” e seleziona la lista di distribuzione desiderata.

Per aprire la scheda del protocollo interno, I’utente seleziona il pulsante “protocollo” e, in seguito, la funzione “interno”.
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Per la compilazione del protocollo interno vale quanto definito per il protocollo in uscita, con la seguente funzione

aggiuntiva:

La struttura organizzativa destinataria del documento deve essere selezionata dall’anagrafica (tasto F9 o pulsante “lente”),
in questo modo I’assegnazione della registrazione di protocollo alla struttura organizzativa destinataria viene
effettuata in_automatico.

'Nuovo protoc interno

Tipo protocollo Data protocollo MNumero di protocolla
[Intema x) o ~| | |
¥ Tiolario Fascicala
12,00 ALLGEMEINE DIENSTE / SEF[ (2% @&
i — p—
Tioo 3 Stntture oganizzativa Economaty. =——>| F9
Nome Roman Cognome  Sandri

Indirizzo  palazzo 1, piazea Sivius Magnago

Cap 39100 Comune  Bolzano
Conoscenza M 41

" Oggetto

Salva oggstio
¥ Assegnazioni
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Per aprire la scheda del protocollo differito, I’utente seleziona il pulsante “protocollo” e, in seguito, la funzione “differito”.

s e 1 T W N e
o SRS G-
* - i
“n
e =
. ——
-
Erm——— -
I .
— -
g 1

b=

Per la compilazione della scheda “protocollo differito” vale quanto definito per il protocollo in ingresso, con la seguente

differenza:

La data di arrivo del documento viene selezionata dall’apposito calendario.

|
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A partire dal 31 marzo 2015, le fatture elettroniche passive sono protocollate in automatico. La
protocollazione automatica comporta:

« la compilazione della scheda “fattura™;

« il caricamento della fattura in formato PDF come documento principale;

« il caricamento della fattura elettronica nel suo formato originale (formato xml) come allegato.




Fattura elettronica in formato PDF (documento principale):

Italienische elektronische Rechnung

FATTURA ELETTRONICA
Daten rur Uberteagung - Do relativi atla i ]
iy ey | MIATCRRx
i hemtes -
Dhaten rum L = D el
Dama
Ty e— AUTO AMCHNER SAS Il ANHNER FRANZ & COLAUTO
i A A G DES ACHNER FRANZ & ©
T e B o 4
LT
HFB) e
ZOKA ARTIGIANALE 31
IS5 SARENTING RZTT

[o—

B T e N R
o i

Per protocollare una fattura passiva NON soggette a IVA, I'utente seleziona il pulsante “protocollo” e, in seguito, la

funzione “fattura”.
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La scheda “fattura” si differenzia dalla scheda del protocollo in ingresso per la diversa struttura del campo “oggetto”. Il

campo “oggetto” viene compilato con i seguenti dati:
e numero della fattura

e datadella fattura

® importo della fattura

e valuta

e ufficio liquidatore: il campo & precompilato con I’indicazione della struttura organizzativa di appartenenza dell’ utente.
Se la struttura organizzativa dell’utente non coincide con I'ufficio liquidatore, il dato deve essere corretto. L’ufficio

liquidatore viene selezionato dall’organigramma, al quale si accede attraverso il pulsante “lente” oppure posizionando

il mouse nel campo “liquidatore” e premendo il tasto “F9”.

E altresi necessario assegnare la registrazione di protocollo allufficio liquidatore.

@icamento fattura

La fattura deve essere caricata come documento principale. Il _caricamento della fattura ¢ obbligatorio!




Per aprire la scheda “fattura”, ’utente seleziona il pulsante “protocollo” e, in seguito, la funzione “fattura”.

CACROLRU S

Fattura emessa nei confronti di una struttura organizzativa dell’ Amministrazione _provinciale:

L’utente seleziona il tipo protocollo “interno”,

Tipo protocallo

Intemo

inserisce la struttura organizzativa nei cui confronti la fattura ¢ stata emessa nel campo “liquidatore” e le assegna la

registrazione di protocollo.
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Fattura emessa nei confronti di un soggetto esternt
L’utente seleziona il tipo protocollo “uscita”.

Tipo protocollo

1l campo “liquidatore” sara, in questo caso, disabilitato.
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" Oggetto
Numero fattura Datafattura [0 13.10.2015 B~ impotto fattura EUR E

Lqudatore ) 2]

Caricamento fattura e ricevute
11 caricamento della fattura ¢ obbligatorio.
Le ricevute PEC e le ricevute dal sistema di interscambio vanno caricate come allegati alla corrispondente registrazione di

protocollo.

11 protocollo informatico prevede due funzioni di ricerca:
e laricerca completa

® Jlaricerca semplice

Per aprire la scheda “ricerca completa”, I'utente seleziona il pulsante “ricerche” e, in seguito, la funzione “ricerca

completa”.
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La ricerca completa permette di effettuare ricerche relative a tutti i campi delle schede di protocollo. Consente, inoltre, di
effettuare ricerche con le modalita “=", “LIKE” e “starts”. Ai fini della ricerca, i singoli campi sono combinabili tra loro.
Per cercare le registrazioni di protocollo il cui oggetto corrisponde esattamente ai criteri di ricerca impostati, 1’utente

seleziona la modalita “=".
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Per cercare le registrazioni di protocollo il cui oggetto contiene la sequenza di caratteri indicata nel campo di ricerca,
I’utente seleziona la modalita “LIKE”.
Per cercare le registrazioni di protocollo il cui oggetto inizia con la sequenza di caratteri indicata nel campo  di

ricerca, I’utente seleziona la modalita “starts with”.

Oggetto = 7| oggetto

Per quanto riguarda la data di protocollo, & possibile effettuare ricerche con modalita “dal”  “al”.

Data [> ~| 01122015 ~ &l [« ~| [M4012006 ~

Laricerca viene avviata selezionando il pulsante “trova” o premendo il corrispondente tasto funzione “F10”.

X Chiud

[ Trova.(F10).

5.2 Ricerca semplice

Per aprire la scheda “ricerca semplice”, I’utente seleziona il pulsante “ricerche” e, in seguito, la funzione “ricerca
semplice”.
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L’utente puo effettuare ricerche nei seguenti campi: tipo protocollo, tipologia documento, numero di protocollo, data
di protocollo, titolario, oggetto e mittente/destinatario.

Al fini della ricerca, 1 singoli campi sono combinabili tra loro.
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5.3 Risultato della ricerca
La scheda “risultato della ricerca” ¢ suddivisa nelle seguenti colonne:
e datadi protocollo
e numero di protocollo
e tipo di protocollo (I = ingresso, U = uscita, INT = interno, D =  differito)
*  oggetto
*  mittente/destinatario
e annullato

e documento

| Bl . Tos  Opgems U Tarat frewen |
Nellacolonna “documento” viene visualizzata una delle seguenti icone: . D l:‘_ |::_—|

Le icone D e sono riferite alla tipologia di documento “default” (= tutte le tipologie di documento salvo

le fatture). L’icona indica la presenza di un documento, 1’icona D indica che nessun documento & stato
caricato.

Le icone e g sono riferite alla protocollazione di fatture. L’icona = indica che la fattura @ stata

caricata, 1’icona |::_.| indica che & avvenuta la protocollazione di una fattura attraverso la corrispondente

scheda, ma che il documento non & stato caricato.

Scarica un’altra pagina

Su ogni pagina relativa la risultato della ricerca vengono visualizzate al massimo 100 registrazioni di protocollo. Per

visualizzare le ulteriori registrazioni di protocollo corrispondenti ai criteri di ricerca impostati, 'utente seleziona il

pulsante “scarica un’altra pagina”. Per passare da una pagina all’altra, I’utente seleziona

le frecce posizionate in basso a sinistra.
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Export
L’utente ha la possibilita di esportare il risultato della ricerca attraverso la selezione del pulsante evidenziato

nell’immagine.

I| 4/2|» ‘Paqinesww_z. t o K Chiudi- 5 Scarica un'altra pagina ) Aggioma |
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Annullare una registrazione di protocollo

Effettuata la protocollazione dell’autorizzazione all’annullamento, 'utente richiama la registrazione di protocollo da

annullare e seleziona il pulsante “annullamento”.

Viene cosi visualizzata la maschera “annullamento del protocollo” che I’utente compila con i seguenti dati:

e estremi autorizzazione (protocollo di autorizzazione nel formato AAAA/NUMERO)
® motivazione dell’annullamento

L’annullamento viene confermato attraverso la selezione del pulsante “annulla”.

Annullamento del protocollo

Prolocalll 10 & &

Rechnung Nr.fattura . 15000447 vom/del
29/09.2015 543957| | |og92015-644 55 EUR Ll L2
Rechnung Nr.fattura n. 24 vom./del
22032015 530041 | 2292015 - 500,20 EUR x /lE
N

1 protocolli annullati possono essere visualizzati, ma non modificati.
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7.FUNZIONIDI GESTIONE
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Salvare nuovi indirizzi nell’anagrafica
Per salvare un nuovo indirizzo nell’anagrafica, I’utente seleziona il pulsante “gestione anagrafica” e, in seguito, la

funzione “nuova anagrafica”.

Si apre cosi la scheda di compilazione che I’utente compila in tutte le sue parti. L’utente seleziona poi il pulsante

“crea” o preme il corrispondente tasto funzione “F10” per salvare I'indirizzo  nell’anagrafica.

Huove elerento anagrafica -

Tiok

Funzione di ricerca

L’utente seleziona il pulsante “gestione anagrafica” e, in seguito, la funzione “ricerca anagrafica”.

Viene cosi visualizzata la scheda di ricerca.

Impostati i criteri di ricerca, I’utente seleziona il pulsante “trova” o preme il corrispondente tasto funzione ~ “F10”.
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Ricerca anagrafica |

Viene quindi visualizzato il risultato della ricerca. Facendo
doppio click sull’indirizzo di interesse,

Risultato dalla ficerca Enmens 31

si apre la corrispondente scheda. L’utente pud modificare I'indirizzo e premere il pulsante “salva” oppure cancellare
I’indirizzo, selezionando il pulsante “elimina”.

Elemento anagrafica: impresa 1 fmoancstal B

Salvare un nuovo oggetto nell’oggettario

Per salvare un nuovo oggetto nell’oggettario, I'utente seleziona il pulsante “gestione oggetti” e, in seguito, la funzione

“nuovo oggetto”.

Si apre cosi la scheda di compilazione che I'utente compila con I’indicazione del nuovo oggetto predefinito. L’utente

seleziona poi il pulsante “crea” o il corrispondente tasto funzione “F10” per salvare I’oggetto nell’oggettario.

" Coges
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Funzione di ricerca

L’utente seleziona il pulsante “gestione oggetti” e, in seguito, la funzione “ricerca oggetti”.

Viene cosi visualizzata la scheda di ricerca.

Impostati i criteri di ricerca, 1’utente seleziona il pulsante “trova” o preme il corrispondente tasto funzione  “F10”.

Viene quindi visualizzato il risultato della ricerca. Facendo

doppio click sull’oggetto di interesse,

Risultato della ricerca

si apre la corrispondente scheda. L’utente puo modificare I’oggetto e selezionare il pulsante “salva” oppure cancellare

I’oggetto, selezionando il pulsante “elimina”.

Oggetto: Domanda per 0c000eaeoaOOaOORX N

¥ Cogette [Tme) per

[i]

Salvare un nuovo elenco di allegati

Per salvare un nuovo elenco di allegati, I’utente seleziona il pulsante “gestione elenco allegati” e, in seguito, ~la

funzione “nuovo_allegato™.
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Si apre cosi la scheda di compilazione che I’utente compila indicandovi un nuovo elenco di allegati. L’utente seleziona poi

il pulsante “crea” o preme il corrispondente tasto funzione “F10” per salvare il nuovo elenco di allegati.

ﬂzione di ricerca

L’utente seleziona il pulsante “gestione elenco allegati” e, in seguito, la funzione “ricerca allegati”.

Viene cosi visualizzata la scheda di ricerca.

Impostati i criteri di ricerca, I’utente seleziona il pulsante “trova” o preme il corrispondente tasto funzione ~ “F10”.

i visualizzato il risultato della ricerca. Facendo

doppio click sull’elenco di allegati di interesse,

[Risultato defla ricerca

o ¥

1) segato X, 2) shegato Y 3 slegato Z 39
| 1) alegato A. 2 dhegato 8

si apre la corrispondente scheda. L’utente pud modificare I’elenco di allegati e salvare le modifiche selezionando il

pulsante “salva” oppure cancellare I’elenco, selezionando il pulsante “elimina”.

i)

Creare un nuovo fascicolo
Per creare un nuovo fascicolo, I’utente seleziona il pulsante “gestione fascicoli” e, in seguito, la funzione “nuovo

fascicolo”.

Si apre cosi la scheda di compilazione che I’utente compila con i seguenti dati:

e indice di classificazione;

e denominazione del fascicolo;

e identificativo interno (eventuale informazione aggiuntiva);

e  tempi di conservazione del fascicolo;

* il campo “assegnazione” & precompilato con la struttura organizzativa dell’utente; I'utente ha la possibilita di
aggiungere ulteriori strutture organizzative, alle quali estendere la visibilita sul ~ fascicolo;

La data di apertura del fascicolo viene compilata in automatico dal protocollo informatico.

Infine, I"utente seleziona il pulsante “crea” o preme il corrispondente tasto funzione “F10” e il fascicolo viene creato.
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Numero progressivo del fascicolo

11 protocollo informatico assegna un numero progressivo a ogni fascicolo aperto. Il numero progressivo ¢ composto dai

seguenti dati: codice del registro di protocollo, indice di classificazione, anno di apertura del fascicolo, numero progressivo

all’interno dell’indice di classificazione per es: p_bz.12.04.2015.0000001. La numerazione viene rinnovata ogni anno

solare.

Funzione di ricerca

L’utente seleziona il pulsante “gestione fascicoli” e, in seguito, la funzione “ricerca fascicoli”.

Viene cosi visualizzata la scheda di_ricerca.
Impostati i criteri di ricerca, I’utente seleziona il pulsante “trova” o preme il corrispondente tasto funzione  “F10”. La

compilazione del campo “titolario” & obbligatoria.
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Viene quindi visualizzato il risultato della ricerca. Facendo

doppio click sul fascicolo di interesse,

05
e . £ 0l 5 e |osmame ancna |- B
tem & ded & gennain 1700 2015 00008 05 01 2016 100 I

si apre la corrispondente scheda e I’utente pud modificare i seguenti campi:
e jdentificativo interno;
e denominazione del fascicolo;

®  assegnazione.

L’utente chiude il fascicolo, inserendo la data di chiusura nell’apposito campo (la data di chiusura del fascicolo

corrisponde alla data dell’ultimo documento in esso inserito).

Servai e &

Per yisualizzare le registrazioni di protocollo contenute nel fascicolo, I’utente seleziona il pulsante “ricerca

protocolli”.
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Elenco delle registrazioni di protocollo contenute nel fascicolo:

Risultato della ricerca

L’utente pud disabilitare un fascicolo (per es. perché doppio) selezionando la casella “disabilitato”; questo presuppone,
pero, la cancellazione del collegamento tra le singole registrazioni di protocollo e il fascicolo da disabilitare (vedi

immagine).
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Visualizzare i protocolli assegnati

Per visualizzare le registrazioni di protocollo assegnate alla struttura organizzativa di appar I’utente
seleziona il pulsante “protocolli non letti” e, i te, la funzi “protocolli assegnati”.

I protocolli assegnati non visualizzati da nessuno degli utenti appartenenti alla struttura organizzativa assegnataria, sono
contrassegnati da un pallino blu. Visualizzata la registrazione di protocollo, il pallino blu scompare non solo per I’utente
che ha visualizzato la registrazione, ma per tutti gli utenti facenti parte della sua stessa struttura organizzativa.

La vista ¢ statica e deve essere aggiornata attraverso la selezione del pulsante “aggiorna”.

Risuftato della ricerca
1 I
RN WE| 1 iedmeam [ Mesn Fomrin |
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®| msoeas w o

1l caricamento dei documenti informatici nel registro di protocollo ¢ _obbligatorio!

(i

Caricare il documento principale

L’utente seleziona il pulsante “upload”
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Viene cosi visualizzata la maschera di selezione dei file.

Lutente seleziona I’estensione corrispondente al file da caricare (estensione “.P7M” per i documenti sottoscritti con

firma in formato CAdES, estensione “.PDF” per i documenti sottoscritti con firma in formato PAJES)

| 1) « Recla Aloxa (WISI-A\Data\prov.b2\Cen... b Key-User v | 3 || Key-ser durchsuchen o
Organisieren MNeuer Ordner Eow il @
(a Lokaler Datentréger (D) * Name il Anderungsdatum Ty
L5 DVD-RW-Laufwerk (E))
an—— g 221220151646 Ad
ata S ta | itral - )
& Detafy SN - 01720151651 Ad
= ! = 1910.2015 14:00 Ad
s ks 19.11.2015 10:38 Ad
il
dil |
"
& 5
=
i
i
! IR 1 | ¥
-
F)
AutoCAD DM Extension (*.DWG)
CiteRite for Windows (*.CIT)
T DOCSImaging (TIF)
2.2 Organisationsamt / Ufficio organizzazione: Full Authority for Windows (* TOA)
Profiled Folder (*.ZZZ)
Microsoft Excel (*.XLS)
Microsoft Qutlook (*.M5G)
Microsoft PowerPoint (*.PPT)
Microsoft Project (*.MPP)
Microsoft Word (=.DOC)
Alegati Presentations (*.SHW)
Web Publishing Browser (*HT)
Web Publishing GIF (*.GIF)
T == * Web Publishing JPG (.JPG)
Sehvaalegato: [[] Web Publishing PNG (*PNG)
‘Web Publishing XML (*XML)
Quattro Pro (*.QPW)
Humminghbird Web Publishing (*WPP}
WordPerfect (* WPD}
Firma detached (*.p7s)

e, successivamente, il file da_caricare.
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1l documento viene ora visualizzato in anteprima e il protocollo informatico da un messaggio relativo alla validita della

firma e chiede di procedere alla verifica del certificato: “Le firme sono valide, ma non tutti i certificati sono stati

verificati“(1).

La verifica del certificato avviene mediante la selezione del pulsante “‘verifica certificato” (2).

UMBER=!

i Le firme del documento sono vaide, ma non tutti i certificati sono stati verificati.

X Chiudi [ Protocolla
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Se anche la verifica del certificato ha dato esito positivo (3). la firma digitale & valida e il protocollo

informatico da il seguente messaggio evidenziato da uno sfondo di colore verde: “Le firme del documento sono valide”
).

1l documento puo ancora essere eliminato attraverso il pulsante “elimina documento” (5). Per tornare

alla scheda di protocollo, I'utente seleziona il pulsante “dati di protocollo” (6).

Per avviare la protocollazione, I'utente seleziona il pulsante “protocolla” o preme il corrispondente tasto

funzione "F10” (7).

Fimato da
CN=Harispeter Staffler, dnQualifisr-2010145482240, SERIALNUMBER=I... 13102015 10

AUTONOME PROVINZ BOZEN - SUDTIROL 3 1 PROVINCIA AUTONCMA DI BOLZANO - ALTO ADIGE

PROT,

Bozen /Bolzana,

Bearbetet von / redatio da
Dr. Alexa Recla

=mall

Boni i prnom isusimzazione Aocument | Blenco M“

1 Azzera campi [T Upload ~ [ Elimina documento |} Verfica certificato X Chiudif (] Protocolla

A protocollazione avvenuta, il documento non pud essere _cancellato.

N.B.
1l protocollo informatico verifica esclusivamente la firma digitale in formato CAdES (file con estensione p7m).
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La verifica circa la validita della firma digitale in formato PAdES (file con est pdf) deve invece

avvenire utilizzando il programma “DIKE”.

Se il certificato di firma NON ¢ stato verificato, e I'utente seleziona il pulsante “protocolla”, viene mostrato

un avviso che da la possibilita di:

55,

*  procedere comunque alla protocollazione selezionando il pul “carica que il doc H
* interrompere la_protocollazione selezionando il pulsante “annulla operazione”; viene cosi ripresentata

I’anteprima del documento e 1’utente verifica il certificato attraverso la selezione del pulsante “verifica certificato”.

Dot
Jo—
—_—
W e, ————
_G‘—O -i

Firma non valida
Se la firma NON é valida, il documento, se leggibile, viene mostrato comunque in anteprima, ma il
protocollo informatico da un messaggio di errore relativo alla firma e nella griglia “firme documento” non viene

riportato alcun certificato.

o La e 4] asisments i bore bany [

messaggio di errore (firma non valida)
A wasmom 5 omen B v s sewa 4

lewes =@ 0 e

v
anteprima del documento | ]

Nel momento in cui I’utente seleziona il pulsante “protocolla” o preme il corrispondente tasto funzione “F10”,

viene mostrato un avviso che da la possibilita di:

*  procedere comunque alla protocollazione selezionando il p “carica que il d to”
* interrompere la protocollazione selezionando il pulsante “annulla operazione”.
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Caricare un allegato

L’utente seleziona il pulsante “upload”

Viene cosi visualizzata la maschera “upload allegato”.

L’utente seleziona il pulsante “lente”

Viene ora ripresentata la maschera “upload allegato” e I’utente ha la possibilita di modificare il nome del file selezionato.

Successivamente, 1’utente seleziona il pulsante “allega”

49
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Upload allegato
Selezionare il file

HAPMge Talegato el |p

Anlage 1 allegato 1

e Iallegato viene caricato nella sezione “elenco allegati” della scheda di protocollo. L’allegato &

evidenziato da un pallino blu.

Nuovo protocollo in uscita

Stato di av to del cari t

Selezionando il pulsante evidenziato nell’immagine,

viene visualizzato lo stato di avanzamento del caricamento dei file.

Documento principale - Prot. 22 o
[ Anlage1 allegato 1 Completato
[0} Anlage 2 allegato 2 Completate
0 Anlage 3 allegato 3 N Completato

Visuali: i de ie all

&

Per visualizzare il documento principale, I’utente seleziona il pulsante “visualizzazione _documenti”.
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AUTONOME PROVINZ BOZEN

viene visualizzato I’elenco degli allegati.

Gli allegati vengono aperti con doppio click.

 Mlegati
[ [ Arlage 2 legato 2

1| Arlage 3 aflegato 3 i

Per tornare all’elenco degli allegati caricati, I’utente seleziona il pulsante “freccia” posizionato accanto al pulsante

“allegati”. Successivamente I’utente puo visualizzare un ulteriore allegato.

| [Frotocotio n* 22

7 trivgedalieg
L Anilegs  aflegaro
'.lj Arilage 1 allegata 1

Anlage 1 allegato |
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Per tornare al documento principale, I’utente seleziona il pulsante “freccia” posizionato accanto al pulsante “contenuto” e,

successivamente, il pulsante “documento principale”.

Anlage 1 allegato 1

Download

Per scaricare un documento firmato con firma CAdES, I'utente seleziona il pulsante “Download file . P7M”.

AUTONOME PROVINZ BOZEN - SUDTIROL
Generaldirektion

PROVINCIA AUTONOMA DI BOLZANO - ALTO ADIGE
Direzione Generale

File scaricato:

Test LPTM

"PECS #7"-MIME-Nachricht
62,5KB

Per scaricare un documento firmato con firma CAdES in formato .PDF, I'utente seleziona il pulsante “Download file

.PDF”.

AUTONOME PROVINZ BOZEN - SUDTIROL
Generaldirektion

PROVINCIA AUTONOMA DI BOLZANO - ALTO ADIGE
Direzione Generale
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File scaricato:

- Test1pdf.PDF
! Adobe Acrobat Document
60,5 Kg

Per scaricare un documento firmato con firma PAdES, I’utente seleziona il pulsante “Download file .PDF”.

pulsante “Download file .p7m” sara, in questo caso, inattivo.

[

{ Download file PDF

) Nugwo documento 3 Clora protocollo /1) stamoa () Interoperabilita ' Ricevuto cartazen %) Uplozd K Chudi = 5aha |

File scaricato:

. testPDF
Adobe Acrobat Document
/| 9kB

1l
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10. INTEROPERABILITA
10.1 Trasmissione del documento informatico tramite interoperabilita

Caricato il documento informatico e portata a termine la registrazione di protocollo, ai fini della trasmissione del

documento informatico, I’utente seleziona il pulsante “interoperabilita” (1).

Tipo protocollc

Uscita bl
F Teolano

1200 ALLGEMEINE DIENSTE /S | 2 Test del Smarzo 2016 “12.00.2016,00014" [a] s @

¥ Destinatan Prtocollo d fermenta
Tholo Impresa  Comune Bressanone Data “j 32015 7]‘9:

Neme Cogrome 1| | swime
Indnzzo  via Porics Heggon N 5

Cop 38042 Comune  Bressanone Frov. BZ Swto |

Corescanza [7] H 41 b W% xEw

Setoctasse

Oggetio  pogetto ditest

TR

Hlegat (B Nete >

Safvaallegato ||

Viene cosi visualizzata la maschera “invia mail di interoperabilita” (2) che 1’utente compila con i seguenti dati:
e invia da (indirizzo PEC della struttura organizzativa mittente)
e destinatario (indirizzo PEC del destinatario) *
e testo del messaggio di posta

* Se il documento informatico viene inviato a due o piu destinatari, i rispettivi indirizzi di PEC vengono inseriti nel
campo “destinatario”, separati da punto e virgola (3).

Infine, I’utente seleziona il pulsante “invia”.
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! Invia mail di interoperabilita >

Nuova mail di interoperabilita

Invia da: | PEC - organisation.orgarizzazione @pec prov bzt

¥ Destinatari: pecprova@pec.prov bz it

T Testo del messaggio di pasta: Jinvio del primo messaggio di interoperabilta

11 protocollo informatico risponde con il seguente messaggio e 1’utente seleziona il pulsante “conferma” (3).

Invia mail

Il protocollo p_bz PROT. 355 vom/del 09.03.2016
verma inviato perinteroperabilta dallindirzzo:
organisation organizzazione @pec prov bz it

ed & destinato a: pecprova@pec prov bz it

Al destinatario viene quindi recapitata una mail contenente:

e ilfile “segnatura.xml” contenente la segnatura di_protocollo

e il documento principale
e eventuali allegati

e il testo inserito dal mittente nel campo “testo del messaggio di posta” della maschera di invio
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Invie del prime messaggio di interoperabilitd

Dettaglio del file segnatura.xml:

«2uml werslon="1.0° encoding="IS0-8859-1"2»
=Segnatura>

- clntestazions:s

<ldontificatorss

B_RZ /T
rovin: Bozen / Provincia autonpma di Boleano < /Codlceano

ELU(QL\UO » Autonome

«Datafl @ne>2016-03-09< /Datalegisiiazl

<Oraftegistrazions tampo « “locale” » 08: 10« /Orakegistraziona s
<0rigine
«tndirizzoTuhumatico tipo="smtp” anizatio iz prov.bz.it«/indirizzoTelematicos
<Mittentas
- camministraziane

SPROVDZ < T
«<Codicoamministrazione s P_@2+/CadiceAmministrazionn =
<URItAOrganiszativa tipo="temporaneo” >

i oM

<[

- wPergona»
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<identificativo > PB2S 160« /identificatives
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{zzoPostale>
< Bendminations) >
<findirirraPostale -
«</UnitaCrganizzativas
«/amministraziones
« eAd0>

< PARC inazigna >
= Codice 400 > Aulonome Provine Boren / Provincia outonoma di Boleane- | Codiced00 -

0

7 ntes
<fOrigines
= Destinatione confermalicezione="no"»

<IndirizzoTelamaticn Tipn - “SmIp” > org prov. bz it indinizzoTematico s

<Destinatarios

< ! »Eomune =l L >

</Destinatario>
=/ Destinazivrn
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=CodicmA00 > Autonome Froving Bozen / Provincls autenoma dl Bolzano < /Codioad 0
< Livulls nome- “12.00 Allgemelne Dlenste / Sarvizl generali™ 1/ slios
«(Clasuifics »
<Hotes Invia del primo messagglo di interaperabilits, < Hotos
s/intestaionas
<Rifgrimuntis

STdentificatnres

=Codiceamministrazione »P_BE« Codicetmminis

cCodicnA00 » Autanome Proving Bozen [ Provinca autonoma di Bolrano o/ Codiceaao s
i = SHumerofegistrach »

iwre > 2016-03-09 < TataPegistrazione »

azione >

=Dataflegintrac
<fldentificatores

Le ricevute di accettazione e di consegna devono essere caricate come allegati alla corrispondente registrazione di

protocollo.
1. Minimizzare Outlook e trascinare le ricevute sul desktop.
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2. Selezionare i pulsanti “upload” e “upload allegato”.
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4. Selezionare il pulsante “allega”.

LR
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Upload allegato
Selezionare il file

Vprovbz\Dfspr Deckiops|ph25160\ACCETTAZIONE oggeto ditest -p.E| £

ACCETTAZIONE oggetto ditest -p_bz 2016 355

5. Laricevuta € ora caricata.

Protocollo n® 356

| ® [ [ ACCETTAZIONE oggstto ditest -p_bz 2016 355.

6. Ripetere I’operazione e caricare la seconda ricevuta.

‘E 1 allegata

Y. | Anlage 2 allegato 2

® | |ACCETTAZIONE oggetto ditest -p_bz 2016 355
|_£|CONSEGNA oagetto ditest - p_bz 2016 355

7. Selezionare il pulsante “salva”.

8. Cancellare le ricevute da Outlook

Per protocollare un messaggio di posta elettronica in ingresso, I’utente seleziona la mail da protocollare e la trascina nella
cartella denominata “EPROCS”.
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11 protocollo informatico effettua la protocollazione e carica:

* il testo del messaggio di posta nella sezione “documento principale”

A protocollazione avvenuta, la mail viene cancellata da Outlook in automatico.

Per visualizzare la registrazione di protocollo, I’utente effettua una ricerca per data.

AT s AN
9/2016 HIH02 AN
raanisation s sacion B prav. bz L

TEST protocelis in ingresse

i CADES 67
Anlags 2 aliegate 2.pdf

Tewta mel mevsaggin

gli allegati al messaggio di posta e il messaggio di posta nel suo formato originale nella sezione “elenco allegati”.
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Elenco allegati:
Protocollo n® 358

=% | Anlage 3 allegato 3

"% | Anlage 1 allegato 1

5 | Messaggio di Posta Certficata
# | esempio CADES

Per inoltrare la mail protocollata, I'utente apre il messaggio di posta nel suo formato originale (con doppio click)

i

i e AR s
Messaggio di posta certificata
[ s B TO18 aBa cre 09 79 0 [ ~01001 2 messgepr
“TEST; e *isate visn dy

i irate

R g T

Quando la data di arrivo dei messaggi d

i posta elettronica ¢ anteriore alla data di protocollo, il protocollo informatico

compila la scheda del “protocollo differito” in automatico e inserisce la data di arrivo della mail nel campo “data arrivo™.

Per protocollare una mail dii INTEROPERABILITA in ingresso, I’utente seleziona la mail da protocollare e la trascina nella
cartella denominata “EPROCS”.
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1l protocollo informatico effettua la protocollazione e carica:
e il documento principale nella sezione “documento principale”
e eventuali allegati, il file segnatura. XML, il file daticert e la mail di interoperabilita nel suo formato originale nella

sezione “elenco_allegati”.

A protocollazione avvenuta, la mail viene cancellata da Outlook in automatico.

Per visualizzare la registrazione di protocollo, I'utente effettua una ricerca per data.
3 Home | Ricerca semplice

Ricerca sel

Tipo protocolio Tutti -
Tipo documento Tutti -
Protocolo
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Elenco allegati:

| [ |EMai originale (em)

11.3 Protocollazione e-mail in uscita

La protocollazione di messaggi di posta elettronica ordinaria e certificata in uscita deve essere effettuata solo se i

messaggi di posta elettronica non contengono documenti gia protocollati nel registro p_bz, perché altrimenti si avrebbe una
doppia protocollazione del _documento.

Per protocollare un messaggio di posta elettronica in uscita, I’utente seleziona il pulsante “protocollo” e la funzione “mail in

uscita”.

Viene cosi visualizzata la maschera “nuova mail in uscita” e I’utente seleziona la casella di posta elettronica dalla quale

inviare la mail.

Nuova mail
Selezionare l'account da cui inviare I's-mail

Si apre ora la scheda del protocollo in uscita. L’utente

compila i singoli campi della scheda (1) N,
e nel campo “e-mail/PEC” va indicato I'indirizzo di posta elettronica del ~destinatario

® icampi “assegnazione”, “tipo spedizione” e “mittente” sono precompilati

® in caso di protocollazione di una mail interna, I’utente seleziona il tipo protocollo “interno” ed assegna la registrazione

di protocollo alla struttura organizzativa destinataria
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e carica gli eventuali allegati (2). e inserisce il testo del messaggio nell’apposito campo (4).

Nuove protocollo in uscita
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Successivamente, I’utente seleziona il pulsante ‘“Testo del messaggio di posta” (3)

Treasificats) B

BIUS & AAE

Testo del messaggio

Cordiali sahuti
Alexa Hecln
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e seleziona la firma e-mail (versione completa o light) da inserire nel testo del messaggio di posta elettronica

(6).
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e il numero di protocollo viene generato (8).
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eProcs - Provincia autonoma di Bolzano

Protocollo creato correttamente.

- Numero protocollo: 361

L'utente deve ora selezionare il pulsante “invia” (9), affinché la mail venga inviata,

La
VO ALLGEMENE DIENSTE /S0 T the Somses 2015 712,00 3016 DHITE

(A%
# Oestrad ot pr——
Tk EmsUTEC secoroveBies v bik -8l
Home: Cogrome
Indinzze Ne.
cm
Concecenta

e il protocollo informatico risponde con il seguente messaggio (10):

eProcs - Provincia autonoma di Bolzano

Operazione avvenuia con successo
Protecollo predisposto per linvio..

Pervenute le ricevute di accettazione e di consegna, l'utente le seleziona e le trascina nella
denominata “EPROCS” (11)

cartella
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e il protocollo informatico carica le ricevute nella sezione “elenco allegati” della corrispondente registrazione

di protocollo (12). L’utente deve, eventualmente, selezionare il pulsante “aggiorna lista allegati” (13).

Nel risultato della ricerca vengono riportate le seguenti informazioni relative all’invio del messaggio di posta:
e destinatario: nel campo “destinatario” viene indicato il numero dei destinatari del messaggio
e stato invio: nel campo “stato invio” viene indicato lo stato di invio del messaggio
- il pallino blu indica che il messaggio si trova in coda di invio
- il pallino verde indica che il messaggio & stato inviato
- il pallino rosso indica un errore di sistema; I’utente deve ripetere 1’operazione di _invio
- il pallino grigio indica che I’utente non ha ancora premuto il pulsante “INVIA”
e accettazione PEC:
- il pallino grigio indica che la ricevuta di accettazione non & ancora stata caricata
- il pallino verde indica che la ricevuta di accettazione ¢ stata caricata
N.B. Anche se il messaggio ¢ indirizzato a pit di un destinatario con indirizzo di posta elettronica certificata, al
mittente viene recapitata una sola ricevuta di accettazione.
e consegna PEC:
- il primo numero indica il numero complessivo dei destinatari con indirizzo PEC
- il secondo numero indica il numero delle ricevute di consegna caricate

- il terzo numero indica eventuali errori relativi alle ricevute di consegna caricate

Organisation

22.03.2016
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ALLEGATO 9.

Aktenplannummer

Indice di classificazione

Bezeichnung

Denominazione

20.00 [~/ QUERSCHNITTSAUFGABEN ~| COMPITI TRASVERSALI
20.00 Direktion Direzione

20.01 Personal Personale

20.02 Buchhaltung Contabilita

20.03 Einzugsdienst Riscossione

20.04 ZU bestimmen da definieren
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ALLEGATO 10.

Stdtiroler Einzugsdienste
Alto Adige Riscossioni

Sicurezza conservazione dei documenti

La conservazione digitale dei documenti di Alto Adige Riscossioni Spa (di seguito anche “AAR” o “Societa”)
€ organizzata in modo tale da conservare i blocchi completi su repository informatici on- line nel centro dati
di Informatica Alto Adige S.p.A., che viene quindi individuata come Gestore del servizio di conservazione.

La Provincia autonoma di Bolzano ha stipulato un accordo di collaborazione con I'lstituto per i Beni Artistici,
Culturali e Naturali (IBACN) della Regione Emilia-Romagna con la finalita precipua di affidare la
conservazione dei propri documenti informatici al Polo archivistico della regione Emilia Romagna (ParER),
soggetto accreditato come conservatore presso I'Agenzia per I'ltalia digitale.

Al citato accordo, approvato con deliberazione della Giunta provinciale n. 1202 del 20 ottobre 2015, possono
aderire tutti gli enti pubblici della Provincia autonoma di Bolzano, in qualita di “enti produttori” tra i quali

appunto AAR.

Il Servizio di Conservazione dei documenti € operato in piena conformita alle procedure definite nel Sistema
di Gestione per la Qualita e sottoposto alle verifiche di Audit Interno e di Audit di Parte Terza necessarie ad
assicurarne la rispondenza agli standard ISO sia per la sicurezza che per il processo di miglioramento
continuo.
[l documento “Manuale conservazione v1”, redatto ai sensi della Deliberazione CNIPA n. 11 del 19 febbraio
2004, costituisce il Manuale del Servizio di Conservazione Digitale a norma fornito dal Gestore del Servizio
di Conservazione, Informatica Alto Adige S.p.A., e dal Conservatore ParER e allo scopo di assicurare ai
propri clienti la disponibilita nel tempo di documenti integri, autentici, legalmente validi e facilmente
consultabili.
Nel documento sono descritti:

¢ le caratteristiche generali della Conservazione digitale ed il glossario diriferimento;

¢ la normativa vigente;

¢ le responsabilita ed i compiti di ParER, di Informatica Alto Adige S.p.A. e del fruitore del Servizio;

¢ il modello di erogazione del Servizio;

¢ le caratteristiche funzionali e tecniche del Servizio;

e l'architettura hardware e software della Server Farm di Informatica Alto Adige S.p.A., dalla quale il

Servizio viene erogato.

Al Manuale sono inoltre allegati:
¢ il documento “Allegato SLA e architettura” recante i livelli di servizio (c.d. SLA — Service Level Agreement);

e 'elenco delle tipologie documentali e relative politiche diconservazione.
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Il documento “Allegato SLA e architettura” descrive in termini sintetici le caratteristiche dei servizi che la

societad Informatica Alto Adige S.p.A. eroga in outsourcing in modalita ASP (Application Services Provider),

denominato anche SaaS (Software as a Service).

Nella prima parte del documento viene descritta I'infrastruttura tecnica di cui la societa si € dotata per poter

erogare i servizi con adeguati livelli di servizio per quanto concerne:

prestazioni
affidabilita
continuita di servizio
sicurezza

conservazione dei supporti e dei documenti.

La seconda parte del documento descrive il livello di servizio che viene normalmente regolamentato da un

apposito contratto (SLA) tra Informatica Alto Adige e i propri clienti/utenti.

Il Gestore del servizio di conservazione ospita linfrastruttura hardware e software del sistema di

conservazione e adotta le misure necessarie per la sicurezza fisica e logica del sistema preposto al

processo di conservazione sostitutiva e del backup.
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Sigla documento: MGD

Sudtiroler Einzugsdienste Revisione:

Alto Adige Riscossioni
to Adige Riscossioni Data: 28.07.2016

ALLEGATO 11.
CODICE ETICO E COMPORTAMENTALE'

Sommario
1. Premessa
2. Destinatari ed ambito di applicazione
3. Rapporti interni — Norme comportamentali
4. Rapporti esterni
Rapporti con la Pubblica Amministrazione
Rapporti con gli Enti Soci
Rapporti con i Contribuenti
Rapporti con i Fornitori

Rapporti con altri Operatori
Regali, Omaggi e Benefici

~ooo0oTw®

5. Tutela della salute, della sicurezza e dell’ambiente
6. Gestione delle informazioni e delle comunicazioni sociali
7. Conflitti d'interesse
8. Sistema dei controlli
a. Validita del codice etico e comportamentale
b. Verifica dellapplicabilitd del codice etico e comportamentale —
Aggiornamenti

c. Segnalazioni

9. Modalita di attuazione (Disposizioni finali)

! Delibera del Consiglio di Amministrazione del 13.02.2015
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Sigla documento: MGD

Sadtiroler Einzugsdienste Revisione:

Alto Adige Riscossioni Data: 28.07.2016

1. Premessa

Alto Adige Riscossioni Spa - Sudtiroler Einzugsdienste AG (di seguito “Societa” oppure
“AAR”) é stata costituita in data 05.07.2013 dalla Provincia Autonoma di Bolzano, ai
sensi dell’art. 44-bis, comma 1, della legge provinciale n. 1/2002, introdotto dall’articolo
10, comma 3, della legge provinciale 11 ottobre 2012, n. 18. Si tratta di una Societa
che opera secondo il modello del cosiddetto “in house providing” ed €& soggetta
allattivita di direzione e coordinamento della Provincia Autonoma di Bolzano.

La Societa svolge, in via esclusiva e sulla base di appositi contratti di servizio, in favore
dalla Provincia Autonoma di Bolzano, dei Comuni e degli altri Enti pubblici del territorio
provinciale, titolari di una quota di partecipazione alla Societa (brevemente “Enti Soci”),
le seguenti attivita:

a) 'accertamento, la liquidazione e la riscossione spontanea delle entrate;

b) la riscossione coattiva delle entrate;

c) le attivita connesse e complementari a quelle di cui alle precedenti lettere a) e b),
compresa la gestione delle violazioni amministrative.

La Societa ritiene che il rispetto delle regole comportamentali, etiche e di trasparenza
nella conduzione degli affari e dei rapporti interni costituisca una condizione di
fondamentale importanza, oltre che un vantaggio competitivo, per perseguire e
raggiungere i propri obiettivi. A tal fine il Consiglio di Amministrazione della Societa ha
deliberato l'adozione del presente Codice Etico e Comportamentale (di seguito
“Codice”) che esplicita i principi di correttezza, integrita, lealta e trasparenza dei
comportamenti, del modo di operare e della condizione dei rapporti sia al proprio
interno che nei confronti dei soggetti terzi ed, in particolare, degli enti pubblici e dei
contribuenti del territorio provinciale. Il Codice Etico ha come scopo quello di dichiarare
e diffondere i principi etico - valoriali cui la Societa intende ispirare la propria attivita.
Infatti, unitamente all’attuazione del Modello di Organizzazione, Gestione e Controllo di
cui al predetto d.lgs. 231/01 (attualmente in fase di adozione e di seguito brevemente
“Modello”), il Codice esprime la policy aziendale e persegue anch’esso l'azione di
prevenzione e contrasto della, anche solo tentata, commissione dei reati di cui al d.Igs.
231/01 e della I. 190/2012.

Il Codice esplica i valori ed i principi-guida generali cui deve essere improntata la
condotta di tutti coloro che, ai vari livelli di responsabilita, concorrono con i propri atti
allo svolgimento dell’attivita societaria, compresi i consulenti e/o collaboratori esterni
comunque denominati.
Tali valori/principi guida generali possono essere cosi riassunti:
- agire nel rispetto della legge, della normativa specifica in materia di riscossione
dei tributi e dei regolamenti vigenti;
- improntare i rapporti interni ed esterni allonesta, alla correttezza,
allimparzialita, all'integrita morale, alla trasparenza all’estraneita al pregiudizio;
- tutelare la salute, la sicurezza e 'ambiente;
- garantire la riservatezza delle informazioni relative ai contribuenti, nonché di
quelle riguardanti la Societa, i dipendenti, gli Enti Soci ed i fornitori;
- evitare o dichiarare preventivamente I'esistenza di conflitti di interesse con la
Societa;
- utilizzare i beni intellettuali e materiali della Societa nel rispetto della loro
destinazione d’uso ed in modo da tutelarne la conservazione e la funzionalita.
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2. Destinatari ed ambito di applicazione

| principi e le disposizioni del Codice sono vincolanti per tutti i Destinatari di seguito
elencati:
- soggetti che si trovano in una posizione apicale all’interno della Societa
(amministratori e dirigenti);
- soggetti che si trovano in una posizione subordinata rispetto ai suddetti
(dipendenti);
- componenti del Collegio Sindacale e degli altri organi di governance della
societa;
- collaboratori esterni che svolgono prestazioni connesse al raggiungimento degli
obiettivi della Societa (consulenti, professionisti esterni, fornitori).
| Destinatari del Codice — come sopra individuati - sono pertanto obbligati ad
osservarne e rispettarne i principi.
La violazione di questi ultimi compromette il rapporto fiduciario intercorrente con il
trasgressore e viene pertanto perseguita incisivamente, con tempestivita ed
immediatezza, attraverso proporzionati ed adeguati procedimenti disciplinari,
indipendentemente  dall’eventuale rilevanza penale di simili violazioni e
dall’instaurazione del conseguente procedimento penale.

3. Rapporti interni — Norme comportamentali

Le risorse umane sono fondamentali per lo sviluppo di AAR, pertanto, la Societa tutela
e promuove la crescita professionale del proprio personale allo scopo di accrescere le
competenze possedute. AAR ritiene che le suddette risorse rappresentino un elemento
fondamentale per lo sviluppo della stessa, ne riconosce il valore e ne rispetta
I'autonomia.

La Societa — con il supporto della funzione aziendale competente - seleziona, assume,
retribuisce ed organizza i dipendenti sulla base di criteri di merito, di professionalita e di
competenza.

AAR tutela la privacy dei propri dipendenti, secondo le normative vigenti in materia,
impegnandosi a non comunicare né diffondere - fatti salvi gli obblighi di legge - senza
previo consenso dell’interessato, i relativi dati personali. L’acquisizione, il trattamento e
la conservazione di dette informazioni avviene all'interno di specifiche procedure volte
ad assicurare il pieno rispetto delle norme a tutela della privacy.

La presente parte del Codice definisce gli obblighi di servizio e di comportamento del
personale di AAR (di seguito denominato “Personale”). Le disposizioni in esso
contenute si applicano, per quanto compatibili, anche alle seguenti categorie di
persone: a tutti i collaboratori e le collaboratrici nonché ai/alle consulenti, con qualsiasi
tipologia di contratto o incarico e a qualsiasi titolo, ai/alle titolari di organi e di incarichi
nonché nei confronti di collaboratrici e collaboratori - a qualsiasi titolo - di imprese
fornitrici di beni/servizi e che realizzano opere in favore della Societa. A tal fine, negli
atti di incarico o nei contratti di acquisizione delle collaborazioni, delle consulenze o dei
servizi, sono inserite apposite disposizioni o clausole di risoluzione o decadenza del
rapporto in caso di violazione degli obblighi derivanti dal Codice.

In materia di tutela della sicurezza e della salute nei luoghi di lavoro, si richiamano in
guesta sede gli obblighi, gravanti sui lavoratori, previsti dettagliatamente dall’art. 20 del
d.lgs. 81/2008.
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Con il presente documento si evidenzia che il personale dipendente dovra evitare ogni
situazione o attivita che possa generare conflitti d’'interesse con la presente Societa o
che potrebbe interferire con la capacita di assumere decisioni imparziali. Si precisa
pertanto che tutte le informazioni acquisite nello svolgimento delle attivita devono
rimanere strettamente riservate e non possono essere divulgate all'interno o all’esterno
della Societa.

Personale:
Il Personale conforma la propria condotta in servizio ai principi del buon andamento e
dellimparzialita dell’attivita amministrativa, anteponendo il rispetto della legge e
dell'interesse pubblico e/o quello societario agli interessi privati propri o di terzi. Per
garantire la migliore qualita del servizio, il Personale in particolare:
- osserva l'orario di lavoro secondo le modalita stabilite dalla Societa;
- espleta con diligenza i propri compiti;
- esegue lealmente e prontamente le disposizioni impartite dai superiori
nell’ambito dell’attivita istituzionale;
- mantiene il segreto d’ufficio;
- ispira il proprio comportamento ai principi di onesta, trasparenza, lealta,
integrita e correttezza, nel rispetto delle politiche aziendali, nonché delle leggi e
dei regolamenti vigenti.

Chi intendesse rifiutare l'esecuzione di disposizioni ritenute illegittime, dovra
comunicarlo per iscritto al dirigente preposto/alla dirigente preposta, specificando i
motivi del rifiuto. Se il dirigente preposto/la dirigente preposta rinnova le disposizioni
per iscritto, queste devono essere eseguite, salvo che si tratti di attivita vietate dalla
legge.

Il Personale non trasmette a chi non ne abbia diritto, informazioni riguardanti
operazioni o provvedimenti amministrativi in corso o conclusi, ovvero notizie di cui sia
venuto a conoscenza nell’esercizio delle sue funzioni, fatta eccezione per le ipotesi e le
modalita previste dalle norme sul diritto di accesso agli atti. Il Personale osserva le
norme sulla tutela dei dati personali, in particolare per quanto riguarda i dati sensibili e
giudiziari.

Il Personale deve astenersi dallo svolgere attivita extraservizio senza la relativa
autorizzazione della Societa.

Il Personale:

- siispira ad uno spirito di leale collaborazione nei rapporti con i superiori e con
le colleghe ed i colleghi;

- hala massima cura di tutto quanto appartiene alla Societa e/o viene dato in uso
alla stessa da parte della Provincia Autonoma di Bolzano;

- si astiene dal prendere parte, direttamente o indirettamente, ad appalti,
forniture, concessioni e attivita in cui sia coinvolta la Societa;

- si astiene dal prendere parte a decisioni o ad attivita che possano generare un
conflitto di interessi ai sensi del seguente punto 7;

- si astiene da atti, comportamenti o molestie, lesivi della dignita della persona. I
Personale si astiene pertanto da ogni comportamento od omissione che
comporti una discriminazione per motivi di appartenenza di genere,
provenienza etnica, religione, ideologia, disabilita, eta e orientamento sessuale.

Il Personale:

- non si assenta dal servizio per motivi estranei ai propri obblighi di servizio,
salvo nei casi consentiti;

- non attende in ufficio ad attivita o ad occupazioni estranee al servizio e non usa
I'ufficio per ragioni private;
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- non asporta dall'ufficio documenti, salvo che per ragioni di servizio.

L’adesione o l'appartenenza ad associazioni o ad organizzazioni, i cui ambiti di
interesse possono interferire con lo svolgimento dell’attivita d’ufficio, vanno comunicate
tempestivamente al dirigente preposto/alla dirigente preposta. Tale obbligo non
sussiste nel caso di appartenenza a partiti politici o sindacati. |l Personale informa per
iscritto il dirigente preposto/la dirigente preposta delle partecipazioni azionarie e degli
interessi di qualsiasi natura, finanziari e non, collegati ad attivita o decisioni inerenti alla
Societa che possano comportare un conflitto di interessi con l'attivita che svolge, e ne
riferisce eventuali sviluppi successivi. L'obbligo dinformazione, e di eventuale
successiva integrazione, da parte del Personale sussiste anche per la partecipazione
azionaria e gli interessi di qualsiasi natura nelle attivita e decisioni della Societa da
parte di parenti o affini fino al secondo grado o di persone conviventi. Su motivata
richiesta della dirigente preposta/del dirigente preposto il personale fornisce ulteriori
informazioni sulla propria situazione patrimoniale e reddituale.

Il Personale assicura l'adempimento degli obblighi di trasparenza secondo le
disposizioni normative vigenti, prestando la massima collaborazione nell’elaborazione,
nel reperimento e nella trasmissione dei dati sottoposti all’obbligo di pubblicazione sul
sito istituzionale.

La tracciabilita degli iter procedurali e dei processi decisionali adottati dalla Societa
deve essere garantita, in tutti i casi, attraverso un adeguato supporto documentale.

Il Personale si astiene dal prendere decisioni 0 svolgere attivita inerenti alle proprie
mansioni in situazioni di conflitto d’interessi con interessi personali del/della coniuge, di
conviventi o di parenti ed affini sino al secondo grado (v. punto 7 del presente
documento).

Personale dirigente:

[l personale dirigente svolge con diligenza le funzioni ad esso spettanti, persegue gli
obiettivi assegnati e adotta un comportamento organizzativo adeguato per
I'assolvimento dell’incarico. Il/la dirigente prima di assumere l'incarico dirigenziale e
durante l'espletamento dello stesso € tenuto/a a comunicare alla Societa tutte le
informazioni la cui trasmissione e/o pubblicabilita & richiesta dalla legge.

lI/La dirigente adotta un comportamento leale e trasparente e si rapporta in modo
imparziale con le colleghe e i colleghi, le collaboratrici e i collaboratori e con il pubblico.
[l/La dirigente promuove nella propria area societaria un clima di lavoro positivo e di
reciproco rispetto, contrasta ogni tipo di discriminazione e interviene nelle situazioni
conflittuali per individuare soluzioni sostenibili.

[l/La dirigente favorisce I'autonomia e la responsabilizzazione dei collaboratori e delle
collaboratrici e li sostiene nel loro sviluppo professionale.
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lI/La dirigente tiene in considerazione le necessita familiari del Personale, per quanto
conciliabili con le esigenze di lavoro, applicando tutte le possibilita consentite dai
contratti di comparto e di intercomparto, con particolare riferimento all’orario di lavoro e
ai modelli lavorativi.

ll/La dirigente assegna attivita e compiti sulla base di un’equa ripartizione del carico di
lavoro.

lI/La dirigente effettua annualmente i colloqui con il Personale, vertenti sugli obiettivi e
sulla valutazione delle prestazioni, e garantisce la trasparenza nell’assegnazione dei
premi di produttivita e di quelli individuali, nonché di altri elementi retributivi.

[l/La dirigente che riceve da un collaboratore/una collaboratrice la segnalazione di una
situazione di illecito nella Societa, adotta ogni cautela di legge affinché sia tutelata la
persona che ha effettuato la segnalazione e non sia indebitamente rilevata la sua
identita nel procedimento disciplinare.

Ogni dirigente vigila sull’applicazione del Codice nell’lambito della Societa.

Sicurezza informatica e uso delle risorse informatiche

Le risorse informatiche e telematiche rappresentano uno strumento fondamentale per

I'esercizio corretto e competitivo dell’attivita societaria, poiché assicurano la rapidita,

'ampiezza e la correttezza dei flussi informativi necessari all’efficiente gestione ed al

controllo delle attivita della Societa.

L'uso di tutti gli strumenti IT, sia che si tratti di software o di hardware, messi a

disposizione dalla Societa, nonché quello di tutte le informazioni che risiedono

allinterno dei sistemi informatici e telematici aziendali, ivi incluso I'uso dello strumento

della posta elettronica, € limitato alle necessita lavorative, con le modalita e nei limiti

indicati da AAR. L'utilizzo corretto e limitato ai soli scopi aziendali sussiste anche in

ragione della volonta di garantire il rispetto delle normative in materia di privacy,

evitando ogni utilizzo ingiustificato volto alla raccolta, archiviazione e diffusione di dati

ed informazioni per scopi differenti. Per tale ragione I'utilizzo degli strumenti informatici

e telematici aziendali potra, se necessario, essere soggetto ad attivita di monitoraggio

e verifica da parte della Societa.

Le minacce alla sicurezza si evolvono col trascorrere del tempo e rappresentano un

rischio costante. Adottando i seguenti comportamenti si evitano situazioni

compromettenti per le singole persone e per la Societa:

a) non lasciarsi indurre con I'inganno a fornire informazioni di naturariservata;

b) evitare di accedere ai dati societari utilizzando un computer o altro supporto
elettronico sprovvisto di protezione;

¢) non lasciare incustodite in ufficio informazioni di natura sensibile;

d) bloccare computer e telefoni cellulari quando non sono in uso;

e) proteggere con password i file e i dispositivi mobili di natura sensibile;

f) non fidarsi di e-mail e link sospetti;

g) non connettere dispositivi personali senza I'approvazione dell’area IT e supporto
tecnico;

h) non installare programmi non autorizzati sui computer utilizzati allavoro.
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Attivita formativa

Il Personale partecipa ad attivita formative di base e di aggiornamento che favoriscano
la conoscenza dei contenuti del Codice, in particolare in materia di etica, prevenzione
della corruzione e trasparenza, nonché relative al contenuto del Modello (in fase di
adozione).

La violazione degli obblighi previsti dal Codice costituisce comportamento contrario ai
doveri d'ufficio ed & fonte di responsabilita disciplinare, ferme restando le ipotesi in cui
la violazione possa dar luogo anche a forme piu gravi di responsabilita.

4. Rapporti esterni

a) Rapporti con la Pubblica Amministrazione

Nell’ambito dei rapporti intrattenuti con la Pubblica Amministrazione - intendendosi per
tale linsieme di soggetti, di diritto pubblico o privato che svolgono una funzione
pubblica o un pubblico servizio — la Societa adotta la piu rigorosa osservanza delle
norme comunitarie, nazionali e aziendali applicabili. Ogni atto, comportamento o
accordo devono necessariamente essere sempre improntati all’assoluta trasparenza,
tracciabilita, veridicita, garanzia dell’autonomia, correttezza e legalita.

La gestione di trattative o altre attivita con la Pubblica Amministrazione € riservata alle
funzioni aziendali a cio preposte/autorizzate.

Nel corso delle trattative, dell’assunzione di impegni e dell’esecuzione di rapporti, di
qualsiasi genere, con la Pubblica Amministrazione non si terranno, direttamente o
indirettamente, comportamenti tali da influenzare in modo non corretto la decisione
dell’altra parte, alterandone l'imparzialita del giudizio. Nello specifico, costituiscono
comportamenti illeciti:

ricorrere a dichiarazioni o documenti alterati o falsificati, 'omissione di informazioni o,
in generale, il compimento di artifici e raggiri, volti ad ottenere concessioni,
autorizzazioni, finanziamenti, contributi da parte dell’Unione Europea, dello Stato o di
altro ente pubblico;

promettere o versare somme, promettere o concedere beni in natura o altri benefici a
Pubblici Funzionari a titolo personale con la finalita di promuovere o favorire interessi
della Societa, anche a seguito di illecite pressioni;

eludere le suddette prescrizioni ricorrendo a forme diverse di aiuti o contribuzioni che,
sotto veste di sponsorizzazioni, incarichi, consulenze, pubblicita ecc., abbiano invece le
stesse finalita sopra vietate.

Durante I'esecuzione dei rapporti di affari si deve rispettare quanto stabilito all'interno
del Contratto di Servizio sottoscritto o altro atto regolante i rapporti tra le parti,
predisponendo adeguati meccanismi di controllo e di salvaguardia, avvalendosi solo
della collaborazione di persone competenti ed adeguate.

Le medesime direttive previste per i propri dipendenti vengono applicate anche a
consulenti o soggetti terzi eventualmente incaricarti di rappresentare la Societa nei
rapporti verso la Pubblica Amministrazione.

b) Rapporti con gli Enti Soci

La Societa — soggetta all’attivita di direzione e coordinamento della Provincia
Autonoma di Bolzano, ai sensi dellart. 2497 c.c., come meglio specificato nelle
premesse - impronta i rapporti con tutti gli Enti Soci (clienti) sulla base dei principi
derivanti dalla sua natura giuridica di societa operante secondo il modello del c.d. in
house providing. Pertanto, nei rapporti con tutti gli Enti Soci, la Societa € soggetta ad
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un controllo analogo a quello che gli stessi eserciterebbero nei confronti delle strutture
da essi dipendenti.

Nei rapporti con gli Enti Soci, i Destinatari sono tenuti ad improntare il loro
comportamento a criteri di cortesia, trasparenza e collaborazione, fornendo, ove
necessarie 0 comunque richieste, informazioni adeguate e complete; non € consentito
il ricorso a pratiche elusive, defatigatorie 0 comunque tendenti a forzare il giudizio o il
comportamento del cliente. La Societa orienta la propria attivita alla soddisfazione ed
alla tutela degli Enti Soci, i quali integrano 'unica e specifica fascia di clientela della
stessa, cercando di offrire un servizio innovativo e completo, e favorendo un
miglioramento continuo della qualita dei servizi prestati.

| Destinatari del Codice Etico, nellambito dell’instaurazione, svolgimento e conclusione
degli affari con gli Enti Soci, dovranno attenersi alle condizioni contrattuali esplicitate
allinterno del Contratto di Servizio sottoscritto o altro atto regolante i rapporti tra le
parti.

¢) Rapporti con i Contribuenti

La Societa orienta la propria attivita al rispetto dei principi di riservatezza, correttezza,
obiettivita, parita di trattamento e trasparenza nell’ambito dei rapporti che, per conto
degli Enti Soci, giunge ad instaurare anche indirettamente con i Contribuenti.

Nei rapporti con il pubblico il Personale mostra disponibilita e cortesia, si comporta
correttamente e assicura parita di trattamento a cittadine e cittadini, in modo tale da
stabilire un rapporto di piena fiducia e di leale collaborazione tra questi e la Societa,
nonché tra i gruppi linguistici.

Nei rapporti con il pubblico, il personale della Societa si adopera per superare eventuali
difficolta linguistiche e culturali ed a instaurare un rapporto di reciproca fiducia e
rispetto.

d) Rapporti con i Fornitori

La selezione dei fornitori e la determinazione delle condizioni d’acquisto devono essere
basate su parametri obiettivi quali, la qualita, il prezzo dei beni e dei servizi richiesti, la
convenienza e l'efficienza, cioé la capacita di fornire e garantire tempestivamente beni
e servizi di livello adeguato alle esigenze della Societa. Quindi, ad eccezione di quelle
prestazioni di carattere esclusivamente fiduciario, la scelta dei fornitori & effettuata sulla
base di elementi di valutazione obiettivi ed in linea con quanto previsto dalle vigenti
leggi in materia. In nessun caso un fornitore dovra essere preferito ad un altro in
ragione di rapporti personali, favoritismi o vantaggi diversi da quelli dell’esclusivo
interesse e beneficio della Societa.

e) Rapporti con altri Operatori

La Societa riconosce I'importanza fondamentale di mercato competitivo, rispettandone
le norme di legge. AAR condivide il valore della lealta, astenendosi da comportamenti
in contrasto con la liberta della concorrenza, tutelata a livello nazionale e comunitario.
E’ pertanto fatto divieto di adottare pratiche competitive scorrette.

Si tratta tuttavia di un principio ridondante, trovandosi la Societa ad operare in un
contesto caratterizzato da una bassa competitivita a causa della limitata presenza di
altri operatori di mercato.

f) Regali, Omaggi e Benefici

E’ fatto divieto di chiedere, per sé o per altri, regali o altre utilita, né accettare queste
ultime, salvo quelle d’'uso di modico valore o conformi alle normali pratiche commerciali
e di cortesia, da chiunque abbia tratto o che comunque possa trarre benefici dall’attivita
di AAR. Non possono essere attribuiti vantaggi illeciti ai contribuenti, ai clienti (azionisti
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Enti Soci), ai fornitori pubblici e privati, ai rappresentanti dei soggetti pubblici, nonché
ad esponenti della pubblica amministrazione in generale ed a qualsivoglia altro
dipendente pubblico e privato con il quale AAR intrattiene rapporti lavorativi. I
Personale non puo altresi offrire regali o altre utilita a tutti quei soggetti da cui possa
acquisire trattamenti di favore nella conduzione di qualsiasi attivita collegabile alla
Societa o ad un Ente Socio.

Viceversa, in riferimento alla particolare attivita di connotazione pubblica svolta dalla
Societa, e dal momento che il personale dipendente di AAR riveste in certi casi,
nell’espletamento dell’attivita aziendale, anche ruolo di Pubblico Ufficiale e Incaricato di
Pubblico servizio, é fatto espresso divieto a tutto 'Organico aziendale (sia apicale che
subordinato) di accettare regali/omaggi, da parte di contribuenti, clienti, fornitori,
rappresentanti di soggetti pubblici ed esponenti della pubblica amministrazione in
generale, al di fuori del periodo delle festivita Natalizie e che travalichino gli ordinari
rapporti di cortesia.

Chiunque venga in qualsiasi modo a conoscenza della violazione di tali divieti € tenuto
a darne immediata comunicazione direttamente all’Organismo di Vigilanza (in fase di
nomina), ai vertici aziendali o al proprio diretto superiore. La mancata segnalazione
sara considerata grave inadempimento agli obblighi di fedelta e di correttezza.

| regali e vantaggi offerti accettati e non, che eccedano il valore modico, devono essere
segnalati per consentire un’adeguata valutazione da parte del proprio diretto superiore,
il quale, secondo le modalita previste, provvedera ad informare I'Organismo di
Vigilanza di AAR (attualmente in fase di nomina) ed il Responsabile per la prevenzione
della corruzione della Societa.

Il Personale rispetta le prescrizioni contenute nel Piano triennale per la prevenzione
della corruzione della Societa, collabora con il/la responsabile per la prevenzione della
corruzione e, fermo restando I'obbligo di denuncia all’autorita giudiziaria, segnala al
Referente per la corruzione competente o direttamente al Responsabile per la
prevenzione della corruzione eventuali situazioni di illecito nella Societa, di cui sia
venuto a conoscenza.

5. Tutela della salute, della sicurezza e dell’ambiente

La Societa considera la salute e la sicurezza sul posto di lavoro beni primari e auspica
pertanto una collaborazione fattiva da parte del Personale, al fine di garantire un
costante miglioramento degli stessi. Il Personale, cosi come “le/i dirigenti” e “le
preposte/i preposti” ai sensi della normativa in materia di salute e sicurezza sul lavoro,
sono parte attiva del processo di prevenzione e protezione dai rischi sul posto di
lavoro.

Il dirigente individuato quale “datore di lavoro” ai sensi della normativa in materia di
salute e sicurezza sul lavoro:

a) adempie agli obblighi previsti dalla normativa;
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b) organizza I'attivita di collaboratori e collaboratrici nel rispetto della normativa in
materia di salute e sicurezza sul lavoro e vigila sull’osservanza degli obblighi di
legge da parte degli stessi;

c) partecipa ai corsi di formazione in materia di sicurezza sul posto di lavoro a tal fine
previsti.

Il Personale:

a) osserva le norme in materia di salute e sicurezza sul lavoro e, in particolare,
osserva le disposizioni e le istruzioni impartite dal personale preposto; si prende
cura della salute e della sicurezza propria e delle altre persone presenti sul luogo di
lavoro, sulle quali ricadono gli effetti delle sue azioni o omissioni, conformemente
alla sua formazione, alle istruzioni e ai mezzi forniti dal personale preposto;

b) segnala al personale preposto comportamenti non sicuri da parte dei colleghi,
pericoli non adeguatamente protetti, situazioni di rischio presenti sul posto di lavoro
nonché eventuali misure di prevenzione e protezione non adeguate all'attivita
svolta;

c) propone misure di miglioramento delle condizioni di lavoro in relazione alla salute e
sicurezza proprie e dei colleghi;

d) partecipa ai corsi di formazione e di addestramento e si sottopone ai controlli
sanitari, se necessari, sulla base della valutazione dei rischi.

6. Gestione delle informazioni e comunicazione sociale

Informazioni aziendali

Tutte le informazioni e il materiale (riguardanti attivitd presenti e future, nonché
informazioni di prossima divulgazione) entrati nella disponibilita dei Destinatari del
Codice in ragione dello svolgimento delle mansioni/attivita derivanti dal rapporto dagli
stessi intrattenuto con la Societa, sono strettamente riservati e rimangono di proprieta
di AAR.

| Destinatari che, in ragione dell’esercizio di una funzione, professione o ufficio,
abbiano accesso ad informazioni privilegiate riguardanti la Societa o i terzi potranno
impiegare le stesse esclusivamente nellambito dell’esecuzione del proprio ufficio o
professione. E’ fatto espresso divieto di farne uso per conseguire un vantaggio per sé,
per i propri familiari, conoscenti e per altri soggetti terzi. Essi non potranno divulgare,
impiegare e comunicare le informazioni privilegiate (tra cui — a titolo esemplificativo e
non esaustivo) atti, operazioni proprie di ciascuna mansione, informazioni, notizie,
documenti o dati non di pubblico dominio in loro possesso, se non previa specifica
autorizzazione da parte della Societa, e dovranno evitare ogni uso improprio delle
suddette informazioni.

Libri contabili e registri societari

La Societa, al fine di garantire la trasparenza contabile anche nei confronti degli Enti
Soci, nonché l'adeguatezza e trasparenza dei bilanci della stessa, registra in modo
accurato e completo tutte le attivita e le operazioni aziendali.

L’attivita amministrativa e contabile € attuata nel rispetto delle disposizioni di legge
vigenti e viene effettuata anche mediante I'utilizzo di aggiornati strumenti e procedure
informatiche. Queste ultime ne ottimizzano I'adeguatezza e la completezza, favorendo
inoltre la necessaria attivita di controllo circa la legittimita, la coerenza e la congruita
dei processi decisionali, autorizzativi ed operativi.
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7. Conflitti di interesse

| Destinatari del Codice devono mantenere una posizione di liberta di giudizio, integrita
ed imparzialita, evitando che vengano assunte decisioni 0 svolte attivita, non
meramente operative, in situazioni, anche solo potenziali o apparenti, di conflitto di
interesse.

Deve essere evitata qualsiasi attivita che contrasti con il corretto adempimento dei
propri compiti 0 che possa nuocere agli interessi e allimmagine della Societa.
Chiunque tra i Destinatari versi in posizione personale o familiare di conflitto di
interesse (positivo o negativo, conclamato o anche solo potenziale, ad es. in caso di
coinvolgimento di interessi non solo propri, ma anche di interessi di parenti o affini sino
al secondo grado, della/del coniuge, di conviventi, oppure di persone con le quali abbia
rapporti di frequentazione abituale, ovvero di soggetti od organizzazioni con cui il/la
dipendente o il/la coniuge abbia causa pendente o grave inimicizia), dovra
tempestivamente comunicare tale circostanza al Direttore della Societa ovvero al
Presidente del Consiglio di Amministrazione, per le necessarie valutazioni e
conseguenti determinazioni. | destinatari della comunicazione, qualora la ritengano
rilevante, trasferiranno l'informazione all’Organismo di Vigilanza (attualmente in fase di
nomina).

8. Sistema dei controlli

AAR si impegna a vigilare sul’osservanza del Codice, predisponendo adeguati
strumenti di informazione, prevenzione e controllo, intervenendo, ove necessario, con
adeguate azioni correttive.

a) Validita del codice etico e comportamentale

Ogni violazione delle disposizioni contenute nel presente Codice Etico costituisce
inadempimento alle obbligazioni contrattuali contenute nel rapporto di lavoro
dipendente o funzionale o di collaborazione professionale, con ogni conseguente
effetto di legge o di contratto, anche ai sensi dell’art. 2104 c.c. (diligenza del prestatore
di lavoro). La violazione da inoltre diritto ad AAR di applicare le relative sanzioni
disciplinari previste, nonché quelle previste dal Modello (attualmente in fase di
adozione).

Tali misure sanzionatorie, proporzionate alla gravita delle infrazioni commesse, sono
applicate nel rispetto della procedura a tal fine prevista, sempreché le infrazioni da cui
discendono non costituiscano violazioni, oltre che alle norme del Codice, anche di
disposizioni contrattuali o norme di legge.

b) Verifica dell’applicazione del codice etico e comportamentale - aggiornamenti
L’applicazione del Codice € demandata al Consiglio di Amministrazione della Societa
che si avvale del supporto dell’Organismo di Vigilanza appositamente costituito ai sensi
delle disposizioni previste dal decreto legislativo n. 231/01 (attualmente in fase di
nomina). Tale Organismo avra cura di vigilare sull’osservanza del Codice e risolvere
eventuali problematiche inerenti ad aspetti interpretativi ed applicativi dello stesso.

Nel suddetto contesto sara:
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favorita la massima diffusione del Codice, provvedendo al suo approfondimento
ed aggiornamento nel caso in cui dovessero intervenire necessita di modifiche
od integrazioni;

assicurato e predisposto un programma di formazione relativo ai contenuti del
Codice e dei documenti societari ivi connessi (ad es. piano triennale
anticorruzione e dell’adottando Modello);

svolta ogni necessaria verifica in ordine ad ogni notizia inerente a possibili
violazioni, applicando in caso di accertamento delle stesse, adeguate sanzioni;
assicurato che nessuno subisca ritorsioni di qualunque genere per aver
segnalato, in buona fede, possibili violazioni del Codice, garantendo sempre e
comunque la riservatezza dell'identita del soggetto segnalante.

c) Segnalazioni

Qualsiasi Destinatario che venga a conoscenza di situazioni, anche solo
potenzialmente illecite o contrarie ai principi espressi dal Codice, che
direttamente o indirettamente vadano a vantaggio di AAR o siano commesse
nellinteresse della stessa, deve informare immediatamente il nominando
Organismo di Vigilanza, dandone comunicazione per iscritto, anche a mezzo
posta elettronica, all'indirizzo dedicato allo stesso.

La segnalazione integra un vero e proprio dovere per i Destinatari, pertanto, la
mancata osservanza di tale dovere pud essere sanzionata. Inoltre, €
sanzionabile anche I'abuso del dovere di informazione - disciplinato dal presente
punto c. - a scopo di ritorsione o meramente emulativo. Cio per garantire che i
rapporti tra i Dipendenti, a tutti i livelli, siano improntati a criteri e comportamenti
di correttezza, lealta e rispetto reciproco.

Le segnalazioni ricevute saranno esaminate e trattate dall’Organismo di
Vigilanza secondo quanto previsto dal Modello in fase di adozione.

9. Modalita di attuazione (Disposizioni finali)

Il presente Codice € stato approvato dal Consiglio di Amministrazione della
Societa. E' facolta del Consiglio di Amministrazione riesaminare in qualsiasi
momento il Codice e apportarvi modifiche o integrazioni, in particolare su
proposta dellOrganismo di Vigilanza di AAR come previsto dal punto
precedente (in fase di nomina).

Gli eventuali provvedimenti e/o sanzioni relativamente a violazioni del Codice
saranno adottati dal vertice aziendale sulla base della normativa vigente, del
regolamento disciplinare interno e di quanto stabilito dai contratti collettivi
nazionali.
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ALLEGATO 12.

Provincia Autonoma di Bolzano

Disciplinare organizzativo per I'utilizzo dei servizi informatici, in particolare di internet e della
posta elettronica

Art. 3 - Competenze e responsabilita...........ccvvroeiiiieiie e
N e 1 (o] - T = SRR

Art. 6 - Acquisto di hardware € SOftWAIe ........c..eveiiiiiii i
Art. 7 - Rispetto della proprieta intellettuale e delle licenze ..........cccooverceiii e,
Art. 8 - Utilizzo del software di proprieta personale.........cocceeiueeiieiiiiee e
(OF=T oo 21 1 | FU PRSP
Art. 9 - POSta €IEHIONICA ... .ee e
Art. 10 - INEEINET. . e e e e
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Art. 11 = VIOIAZIONT .
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Capo |

Art. 1 - Definizioni

1. Aifini dell’'applicazione del presente Regolamento deve intendersi:

a) per Sistema Informativo della Provincia Autonoma di Bolzano (SIPAB): “L’insieme

coordinato dell’infrastruttura di rete telematica e degli apparati, elaboratori, software, archivi dati
e/o risorse informative a qualsiasi titolo archiviate in modo digitale, in dotazione ed uso

allamministrazione®;

b) per utente:

“Chiunque utilizzi il SIPAB, sia che il collegamento avvenga in rete locale, come avviene

allinterno delle sedi provinciali, sia che si tratti di un accesso remoto”.

Art. 2 - Finalita

2.

Le apparecchiature informatiche, i programmi, e tutte le varie funzionalita che 'amministrazione
mette a disposizione dei suoi utenti al fine di usufruire dei servizi del SIPAB, ed in particolar
modo dei servizi di tipo Internet/posta elettronica, devono essere utilizzate nel pieno rispetto
delle norme del presente Regolamento al fine di evitare possibili danni erariali, finanziari e di
immagine all’Ente stesso.

Tutto il personale interessato dalle disposizioni del presente Regolamento, € tenuto a
contattare il Call Center prima di intraprendere qualsiasi attivita non esplicitamente compresa
nelle disposizioni che seguono, al fine di garantire che tali attivita non siano in contrasto con gli
standard di sicurezza informatica stabiliti dall’Ente.

Art. 3 - Competenze e responsabilita

1.

3.

Le competenze e le responsabilitd del personale dellamministrazione per cid che concerne

l'utilizzo del SIPAB, sono definite nei commi seguenti.

| dirigenti dei vari servizi (per esempio: direttori di ripartizione, dirigenti scolastici, responsabili

del trattamento ecc.) sono tenuti a:

a) informare il personale sulle disposizioni in merito al’'uso consentito delle risorse del sistema
informativo dell’Ente;

b) assicurare che il personale a loro assegnato si uniformi alle regole ed alle procedure
descritte nel presente regolamento;

c) adempiere a tutti gli obblighi previsti dalla normativa vigente, in particolare in materia di
protezione dei dati personali.

Il dirigente della Ripartizione 9 Informatica inoltre & tenuto ad assicurare che il personale a lui
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4.

assegnato con funzioni di programmatore e/o amministratore di sistema uniformi le proprie

attivita alle regole ed alle procedure descritte nel presente regolamento, e in particolar modo

alle disposizioni emanate dall’Autorita Garante per la protezione dei dati personali; in

particolare vengono attuati gli accorgimenti previsti dal Provvedimento 27/11/2008 del Garante

relativamente agli amministratori di sistema.

Tutti i dirigenti sono tenuti ad assicurare che i fornitori ed eventuale personale esterno si

uniformino alle regole ed alle procedure descritte nel presente regolamento e alla normativa

vigente, e in particolare in materia di protezione dei dati personali.

Il Servizio Sicurezza istituito presso la Ripartizione 9 Informatica € tenuto a svolgere le

seguenti attivita:

a) elaborazione delle regole per un utilizzo ragionevolmente sicuro dei sistemi informatici e dei
sistemi informativi, da parte dell’'utente finale;

b) stesura della linee guida per realizzare standard di sicurezza nella gestione del SIPAB

C) supporto nella predisposizione del materiale informativo e divulgativo in materia di
sicurezza informatica.

Il personale provinciale & responsabile per cio che concerne:

a) il rispetto delle regole dell’'amministrazione per I'uso consentito del SIPAB;

b) la segnalazione senza ritardo di ogni eventuale attivita non autorizzata di cui sia venuto a
conoscenza;

C) ogni uso che venga fatto delle credenziali (account, nome utente, password) assegnategli.

Art. 4 - Titolarita

1. L’amministrazione & titolare di tutte le risorse del SIPAB. Ogni utente dovra essere informato su

quali siano gli usi consentiti e proibiti di tali risorse.

Capo i

Art. 5 - Utilizzo di hardware e software

1. Salvo eccezioni I'utente s'impegna ad utilizzare, per il proprio lavoro, soltanto computer di proprieta

provinciale. Dette macchine devono essere utilizzate esclusivamente per scopi lavorativi; ogni altro

utilizzo & tassativamente vietato.

2. |l personale & tenuto a non rivelare ad alcuno le proprie credenziali per 'accesso ai servizi del

SIPAB, e a non utilizzare il nome utente e la password di altri utenti, ed a non rivelare notizie, dati

o informazioni legate al segreto d’ufficio.

3. Su indicazione della Ripartizione 9 Informatica I'utente si impegna ad effettuare backup specifici e
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periodici del proprio lavoro su supporti magnetici e/o su dispositivi autorizzati dalla Ripartizione 9
Informatica. Non & consentito effettuare backup aggiuntivi su dispositivi e/o punti di

memorizzazione diversi da quelli di cui sopra.

Art. 6 - Acquisto di hardware e software

1. Per prevenire l'introduzione di virus e/o altri programmi dannosi e per proteggere l'integrita della

rete provinciale, tutto I'hardware ed il software in dotazione & autorizzato dalla Ripartizione 9

Informatica, salvo se concordato diversamente.

Art. 7 - Rispetto della proprieta intellettuale e delle licenze

1. Tutto il software in uso deve essere ottenuto seguendo le procedure e le linee guida del’Ente e deve

essere registrato a nome dell’amministrazione provinciale. Ogni utente & tenuto al rispetto delle
leggi in materia di tutela della proprieta intellettuale (copyright), e non puo installare, duplicare o

utilizzare i vari software al di fuori di quanto consentito dagli accordi di licenza.

Art. 8 - Utilizzo del software di proprieta personale

1. Al fine di proteggere lintegrita del SIPAB, nessun utente pud utilizzare eventuale software di

proprieta personale. Cid comprende anche le applicazioni regolarmente acquistate e registrate,
programmi shareware e/o freeware, eventuale software scaricato da Internet o proveniente da

CD/DVD allegati a riviste e/o giornali o altro software posseduto a qualsiasititolo.

Capo lll

Art. 9 - Posta elettronica

L’assegnazione degli account di posta elettronica implica I'obbligo di utilizzo di tale mezzo di
comunicazione per lo svolgimento dei propri doveri di ufficio, cio significa che sono vietati tutti gli
utilizzi di detto strumento non in conformita con gli scopi dell’Ente.

L'utente si impegna a non utilizzare sistemi client di posta elettronica non conformi agli standard
adottati dal’Ente.

Art. 10 - Internet

1. Gli utenti sono tenuti ad utilizzare il collegamento ad Internet, fornito dal’amministrazione provinciale,

unicamente per motivi legati ai propri doveri di ufficio. Sono pertanto vietati:

® ['uso diinternet e la navigazione su siti non legati ad esigenze esclusivamente di tipo lavorativo.
A tal fine, possono essere inibiti i servizi web e/o la consultazione dei siti web potenzialmente

lesivi per l'infrastruttura;
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¢ |utilizzo di qualsiasi mezzo alternativo non autorizzato dalla Ripartizione 9 Informatica per
connettersi ad internet;

® ['accesso alla rete dall’esterno con qualsiasi mezzo di accesso remoto senza l'autorizzazione
del Servizio Sicurezza;

* identificare eventuali vulnerabilita della sicurezza dei vari sistemi, 0 compromettere la sicurezza
del SIPAB in qualsiasi modo anche tramite lo svolgimento di qualsiasi attivita intesa ad eludere

o ingannare i sistemi di controllo di sicurezza e/o accesso;

¢ il salvataggio sulla rete provinciale di file non legati ad un uso d’ufficio.

Capo IV

Art. 11 - Violazioni

1. L’amministrazione si riserva il diritto di monitorare e verificare per le finalita previste dalla legge e
nel pieno rispetto della normativa vigente in tema di protezione dei dati personali I'attuazione delle
disposizioni del presente regolamento.

2. Nei casi di accertata violazione di tali norme, € demandata ai rispettivi dirigenti I'applicazione dei
necessari provvedimenti disciplinari, fermo restando I'obbligo di segnalare alla competente Autorita

Giudiziaria eventuali violazioni costituente reato.
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ALLEGATO 13.

AUTONOME PROVINZ BOZEN - SUDTIROL

Abteilung 9 - Informationstechnik

An die Ressortdirektorinnen und -direktoren

An die Abteilungsdirektorinnen und -direktoren An
die Amtsdirektorinnen und -direktoren

An die Schuldirektorinnen und -direktoren des
Landes

An die Direktorinnen und Direktoren der
Landeskindergérten

Zur Kenntnis:

An die Gewerkschaftsorganisationen

Nur mittels E-Mail

Regelung zur Nutzung der IT-Dienste, im
Besonderen von Internet und der -elektro-
nischen Post durch die Amter der Landes-
verwaltung und der Schulverwaltung

In Absprache mit der Generaldirektion hat die
Abteilung Informationstechnik  eine fir alle
Bediensteten der Landesverwaltung verpflich-
tende Regelung ausgearbeitet, soweit sie IT-
Dienste nutzen, die von der Verwaltung selbst
bereitgestellt werden.

Die Abteilung Personal und die Gewerk-
schaftsvertreter haben ihre Zustimmung zu den in
dieser Regelung enthaltenen Richtlinien gegeben.

Die Regelung enthélt Vorgaben zur Benutzung der
von der Landesverwaltung zur Verfligung gestellten
Hard- und Software, sowie zur Nut- zung der

elektronischen Post und von Internet als
Arbeitswerkzeug.
Alle IT-Dienste, die die Verwaltung seinen

Benutzern zur Verflgung stellt, im Besonde- ren
Internet und die elektronische Post, miis- sen
gemaB den in dieser Verordnung enthal- tenen
Vorgaben verwendet werden.

Die Regelung ist auf der Intranetseite unter der
Rubrik ,News” zuganglich.

PROVINCIA AUTONOMA DIBOLZANO - ALTO ADIGE

Ripartizione 9 - Informatica

Alle Direttrici e ai Direttori di dipartimento

Alle Direttrici e ai Direttori di ripartizione Alle Direttrici e
ai Direttori d’ufficio

Alle Dirigenti e ai Dirigenti Scolastici Alle Direttrici e ai
Direttori delle scuole d’infanzia provinciali

Per conoscenza:

Alle organizzazioni sindacali

Solo via e-mail

Disciplinare organizzativo per I'utilizzo dei servizi
informatici, in particolare di Internet e della posta
elettronica, da parte degli uffici provinciali e
del’amministrazione scolastica

In accordo con la Direzione Generale, la Ri- partizione
Informatica ha elaborato un discipli- nare organizzativo
vincolante per tutti i dipen- denti del’amministrazione
che utilizzano i servizi IT messi a disposizione
dall’amministrazione stessa.

La Ripartizione Personale e i rappresentanti sindacali
hanno dato il loro consenso alle re- gole contenute nel
disciplinare.

Il disciplinare regola le modalita d’'uso di hardware e
software messi a disposizione dallamministrazione
provinciale e [lutilizzo della posta elettronica e di
Internet quali stru- menti di lavoro.

Tutti i servizi IT che l'amministrazione mette a
disposizione dei suoi utenti, in particolare Internet e
posta elettronica, devono essere utilizzati nel pieno
rispetto delle norme di que- sto regolamento.

Il disciplinare & disponibile sulla pagina Intra- net nella
sezione ,news".

Crispistr. 15 » 39100 Bozen

Tel. 0471 41 49 00-01 « Fax 0471 41 49 09
http://www.provinz.bz.it/informatik/
informationstechnik@provinz.bz.it

St.Nr. 00390090215

i A

INFORMATIONSTECHNIK|
INFORMATICA
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Alle angeschriebenen Direktorinnen und Direktoren
sind gebeten, ihren Bediensteten dieses
Schreiben und die mitgeschickten Anlagen zur
Kenntnis zu bringen und dafiir Sorge zu tragen,
dass die in der Regelung enthaltenen Vorgaben
auch umgesetzt werden.

In der Abteilung Informationstechnik wurde ein IT-
Sicherheitsdienst eingerichtet, dessen Auf- gabe es
unter anderem ist, eventuelle Fragen zur korrekten
Nutzung der IT-Betriebsmittel und zur IT-Sicherheit
unseres IT-System zu beantworten. Dieser Dienst
wird von Frau Dr. Simonetta Maina
(sicherheit.it@provinz.bz.it) koordiniert. In dieser
Funktion steht sie ihnen ab sofort als
Ansprechpartnerin auch fur Fra- gen zur gerade
Ubermittelten Regelung zur Verfligung.

Anlage .
- Regelung zur Nutzung der IT-Dienste

e PROVINCIA AUTONOMA DI BOLZANO - ALTO ADIGE

Seite / Pag. 2

In questo senso chiedo alle direttrici e ai direttori
d'ufficio di portare alla conoscenza dei prop
dipendenti la presente circolare insieme agli allegat
e di verificare che le predisposizioni contenute ne
regolamento vengano effettivamente rispettate
messe in atto.

La Ripartizione Informatica ha attivato un Ser- vizio
di Sicurezza IT. Tale servizio ha lo scopo di chiarire

eventuali questioni concernenti I'utilizzo
appropriato  degli strumenti informatici e la
sicurezza del nostro sistema informatico. Il

Servizio di Sicurezza IT € coordinato dalla dott.ssa
Simonetta Maina
(sicurezza.it@provincia.bz.it) che pud essere
contattata per eventuali chiarimenti riguardanti il

presente regolamento.

Allegato:
- Disciplinare organizzativo per 'utilizzo dei servizi

informatici

Der Abteilungsdirektor / il Direttore di Ripartizione Dr. Kurt

Péhl
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ALLEGATO 14.

Prot. Nr. 9.0/La/eg/12.08/1053 Bozen, 06.12.2001

An die Ressortdirektoren/Ressortdirektorinnen An die
Hauptschulamtsleiterin An die
Schulamtsleiter An die
Abteilungsdirektoren/Abteilungsdirektorinnen An die
Amtsdirektoren/Amtsdirektorinnen An die
Direktoren/Direktorinnen der Kindergéarten und
Grundschulen
An die
Direktoren/Direktorinnen der Sekundarschulen
z.K.: An den Landeshauptmann

An die
Mitglieder der Landesregierung
An die
Prifstelle

Sicherung des Zugriffs auf das Informatiksystem der
Landesverwaltung durch ein personenbezogenes
Passwort

1.  Sicherheitsbericht
Mit Beschluss der Landesregierung vom 27.03.2000, Nr. 1020,

wurde der Sicherheitsbericht genehmigt, der die
Mindestsicherheitsbestimmungen fiir die Verarbeitung von
personenbezogenen und sensiblen Daten gemaB Gesetz

675/96 (Schutz

der personenbezogenen Daten) festlegt 1. Unter den
Sicherheitsbericht angeflihrten

MaBnahmen ist auch der sichere Zugang an das

im

1 siche auch das DPR vom 28.7.1999, Nr. 318

Ai/Alle

Direttori/Direttrici di Dipartimento Alla
Sovrintendete scolastica Agli
Intendenti scolastici Ai/Alle
Direttori/Direttrici di Ripartizione Ai/Alle
Direttori/Direttrici d’Ufficio Ai/Alle
Direttori/Direttrici delle
elementari

Ai

Presidi delle scuole secondarie

scuole materne ed

Al

Presidente della Provincia Ai
Membri della Giunta provinciale Al
Nucleo di valutazione

p.c.:

Protezione dell'accesso al sistema
informaticodell’ Amministrazione provinciale tramite una
password personale.

1. Documento programmatico sulla Sicurezza
Con delibera della Giunta provinciale del 27.03.2000, nr.1020, & stato
approvato il Documento programmatico sulla Sicurezza che definisce
le misure minime di sicurezza per il trattamento dei dati personali e
sensibili, ai  sensi 1
della legge 675/96 (Tutela dei dati personali) . Tra
le misure indicate nel documento & previsto anche I'accesso sicuro
dal PC al sistema informatico dell’Amministrazione provinciale. A
questo scopo

1 vedi anche il DPR del 28.7.1999, n. 318
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Informatiksystem der Landesverwaltung Gber PC vorgesehen. Aus
diesen Griinden wird eine neue Vorgangsweise bei der Verwaltung
des personenbezogenen Passwortes fur den Zugang zum
Landesinformatiksystem eingefiihrt.

2. Personenbezogenes Passwort fiir den Zugang
von einem PC an das Informatiksystem

Ab dem Datum 1. Jénner 2002 erscheint mit dem Start des PC fir
alle Anwender die Aufforderung, das Passwort zu &ndern. Diese
MaBnahme wird

umgesetzt, in dem gleichzeitig die drei Tasten Strg+Alt+Entf

gedrlckt werden, die Auswahl

+Anderung des Passworts® aktiviert und das vom Anwender
gewahlte Passwort eingegeben wird.

Das Passwort ist mindestens 8 Zeichen lang und es ist méglich,
Buchstaben oder Ziffern zu verwenden oder eine Kombination der
beiden Méglichkeiten.

Um zu einfache Passworter zu vermeiden, die leicht ausfindig
gemacht werden kdnnen, ist es notwendig:

d nicht den Namen und/oder Vornamen des Anwenders zu
verwenden, die Matrikelnummer, bekannte Ubernamen oder das
Geburtsdatum;

. mindestens eine Ziffer einzufligen (z.B. abcd3efg);
° das gleiche Zeichen nicht 6fter als zweimal hintereinander
zu verwenden.

2.1. Anderung des Passworts

In periodischen Abstéanden (alle 90 Tage) erscheint auf dem
Bildschirm die verpflichtende Aufforderung, das Passwort zu
andern.

Im allgemeinen kann der Anwender das Passwort &ndern wann er
will. Im Falle, dass es anderen Anwendern bekannt wird oder wenn
der Verdacht besteht, dass andere Personen das Passwort
kennen, muss es so rasch wie méglich geandert werden.

Das Sicherheitssystem gestattet es nicht, bei der Anderung des
Passwortes ein Passwort zu verwenden, das bereits bei den
letzten 5 Anderungen verwendet worden ist.

Nach 5 Versuchen, sich mit einem unrichtigen Passwort beim
System anzumelden, wird der Zugang des Anwenders vom
Sicherheitssystem blockiert und er muss vom Systemverwalter
wieder reaktiviert werden. Zu diesem Zweck muss der Anwender
sich mit dem internen Benutzerbetreuer in Verbindung setzen und
anschlieBend das Formblatt "Anforderung fir die Verwaltung des
Passwortes” (siehe Anlage) ausfiillen und es vom Anwender und
von seinem Vorgesetzten unterschricben an die angeflhrte
Nummer mittels Fax senden. Die Anfrage wird innerhalb eines
Arbeitstages ab Erhalt des Fax erledigt.

2 oder Ctrl+Alt+Canc

viene introdotta una nuova modalita di gestione della password
personale di accesso al sistema informatico provinciale.

2. Password personale di accesso al sistema
informatico, da un PC

A partire dal 1 gennaio 2002, per tutti gli utenti, al primo avvio del PC
comparira la richiesta di cambiare la  password. Si effettua
questa

operazione premendo contemporaneamente i tre tasti Strg+Alt+Entf
, selezionando I'opzione “Cambia password” e inserendo la

password scelta dall’'utente.

La lunghezza minima della password € di 8 caratteri ed & possibile
utilizzare lettere o cifre oppure una combinazione di entrambe.

Per non ricorrere a password banali e percio facilmente individuabili
da altri, occorre:

o non utilizzare il nome e/o cognome utente, matricola,
soprannomi noti o date dinascita;

o inserire almeno un numero (per es.:abcd3efg);
o non utilizzare lo stesso carattere piu di due volte
consecutive.

2.1. Cambiamento dellapassword
Periodicamente (ogni 90 giorni) comparira sul monitor la richiesta di
modifica obbligatoria della password.
In generale l'utente pud cambiare la password quando vuole. Nel
caso che essa sia nota ad altri utenti o che ci sia il sospetto che altre
persone ne siano a conoscenza, la si deve modificare al piu presto.
Il sistema di sicurezza non consente, all’atto del cambiamento della
password, di ricorrere alle ultime 5 gia utilizzate. Dopo 5 tentativi di
collegarsi al sistema con una password errata, I'accesso dell'utente
viene bloccato dal sistema di sicurezza e deve essere sbloccato
dall’amministratore di sistema. Per fare cio I'utente dovra consultare
I'assistente informatico locale, successivamente compilare il modulo
"Richiesta gestione password" (in allegato), e spedirlo firmato
dall’utente stesso e dal suo diretto superiore, via fax al numero
telefonico indicato. La richiesta verra soddisfatta entro un giorno
lavorativo, a partire dal ricevimento del fax.

2 oppure Ctrl+Alt+Canc
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Die Amter der Abteilung Informationstechnik behalten sich
vor, im Falle von dringenden technischen Eingriffen das
Passwort zu dndern, wobei die Anderung dem betroffenen
Anwender und seinem Vorgesetzten unverziiglich mitgeteilt
wird. Der Anwender muss in diesem Fall sofort das vom
Informatikamt eingegebene und ihm mitgeteilte Passwort
andern.

2.2. Geheimhaltung des Passwortes

Der Anwender muss das eigene Passwort geheimhalten.
Es ist nicht gestattet, es mit anderen Personen zu teilen.
Da nur der Anwender selbst das mit seinem
BenUltzernamen verknipfte Passwort fir den Zugang zum
System kennt, kénnen sich andere Personen nicht mit dem
System Uber diesen Benutzernamen verbinden.

2.3. Hindische und automatische Sperrung des
Systems mit dem Passwort

Der Anwender ist verpflichtet, im Falle von Abwesenheit —
auch nur von kurzer Dauer — den PC handisch oder
automatisch zu sperren. Auf diese Weise wird der Zugang
zu den Daten und zu den Diensten auB3er Betrieb gesetzt.
Die handische Sperrung des PC wird déJrchgef[Jhrt, in dem
die Tastenkombination Strg+Alt+Entf gedrickt und
die Funktion

LArbeitsstation sperren” ausgewahlt wird.

Um das System wieder in Betrieb zu setzen, wird wiederum

die Tastenkombination Strg+Alt+Entf 3 gedriickt und das
Passwort eingegeben.

Damit der PC auch im Falle von Abwesenheit automatisch
gesperrt wird, ist der Anwender verpflichtet, die Funktion
des Bildschirmschoners zu aktivieren, wobei nach Ablauf
von einigen Minuten (z.B. von 5 Minuten) der PC durch das
Passwort geschiitzt wird, d.h. der nicht verwendete PC wird
nach Ablauf der vorgegebenen Zeit gesperrt.

Um einen Bildschirmschoner zu aktiveren ist es
erforderlich, im Hauptmenu ,Einstellung” auswahlen,
anschlieBend ,Systemsteuerung®, dann ~LAnzeige",

anschlieBend
.Bildschirmschoner und sodann die Werte eingeben (das
Kastchen vor ,Kennwortschutz“ durch Anklicken aktivieren,
einen Bildschirmschoner auswahlen, die Wartezeit
definieren z.B. 5 Minuten, auf jedem Fall nicht langer als 10
Minuten).

2.4. Ausschalten des PC
Es wird geraten, wahrend der Mittagspause nicht den PC
auszuschalten, sondern ihn handisch zu sperren.

3 oder Ctrl+Alt+Canc

Gli uffici della Ripartizione Informatica si riservano la facolta
di modificare la password in casi urgenti di intervento tecnico,
notificando tempestivamente la modifica all'utente stesso ed
al suo superiore. L'utente deve in questo caso modificare al
piu presto la password immessa e comunicatagli dall’ufficio
informatico.

2.2. Segretezza della password
L’'utente deve mantenere segreta la propria password. Non &
lecito condividerla con nessun altro.
Poiché solo I'utente stesso conosce la password abbinata al
suo nome utente di accesso al sistema, altre persone non
potranno collegarsi al sistema con tale nome utente.

2.3. Blocco manuale e automatico del PC con la
password

E obbligatorio prevedere il blocco, manuale e automatico, del
PC tramite password in caso di assenza, anche solo per
breve tempo, dell’'utente. In tal modo, I'accesso ai dati e ai
servizi viene disattivato.

Il blocco manuale del PC si ottiene con la combinazione di
tasti Strg+Alt+Entf ~ e selezionando ,Blocca Workstation®.
riattivare l'accesso, si nuovamente la

Per preme

combinazione di tasti Strg+Alt+Entf 8 e si inserisce la
password.

Affinché il PC si blocchi automaticamente in caso di assenza,
e obbligatorio attivare la funzione di screen saver
(salvaschermo), impostata con un tempo di alcuni minuti (per
es. 5 minuti) e protetta da password, per cui il PC non

utilizzato si blocchera allo scadere del tempo impostato.

Per attivare uno “Screen saver”, occorre scegliere dal menu
principale “Impostazioni”, poi “Pannello di controllo”, quindi la
voce “Schermo”, successivamente “Screen Saver”, e infine
impostare i valori (attivare la voce “Protezione”, scegliere
“Screen saver”, definire “Attesa” p.es.: 5 minuti, in ogni caso
non piu lunga di 10 minuti).

2.4. Spegnere il PC
Alla pausa di mezzogiorno, si consiglia di non spegnere il PC,
ma bloccarlo manualmente.

3 oppure Ctrl+Alt+Canc

107




Sudetiroler Einzugsdienste
Alto Adige Riscossioni

Sigla documento: MGD

Revisione:

Data: 28.07.2016

Am Ende des Arbeitstages ist es erforderlich, - geman
Standardverfahren — die Programme abzuschlieBen,
aus Windows auszusteigen und anschlieBend den PC
auszuschalten.

3. Verwendung von weiteren Passwort

Der mégliche Einsatz, weiterer
informationstechnischer Dienste und Gerdte (z.B.
Anwendungen und E-Mail), bringt die Notwendigkeit mit
sich, andere Benutzernamen und die damit
verbundenen Passwoérter einzugeben, um den Zugang
zu erdffnen. Der Anwender muss diese Benutzernamen
und die entsprechenden Passwoérter verwenden, in
dem er grundsatzlich die bisher aufgezahlten
Bestimmungen beachtet, auBer die zustandigen Amter

der Abteilung Informationstechnik haben wegen
technischer Beschrédnkungen andere Anweisungen
erteilt.

4. Speicherbereich auf dem Server

Der Anwender hat den ausschlieBlichen Zugang zu den
Files, die er auf dem Server in dem fir ihn
vorgesehenen Verzeichnis abgelegt hat; zu diesen
Files hat keine weitere Person Zugang, ausgenommen
der Vorgesetzte des Anwenders.

5. Unterstiitzung

Sollten bei der Aktivierung des Passwortes Probleme
oder Fragen auftreten, wird der Anwender gebeten, sich
an den internen Benltzerbetreuer seiner Abteilung zu
wenden.

Die obenangefiihrten Bestimmungen gelten fur die
Bediensteten der Autonomen Provinz Bozen und fiir die
Bediensteten der Verwaltungsdienste in den Schulen
aller Stufen.

Mit freundlichen GriBRen

DER GENERALDIREKTOR

Al termine della giornata di lavoro, occorre chiudere -
secondo la procedura standard - i programmi, uscire da
Windows e spegnere il PC.

3. Utilizzo di ulteriori password

L’eventuale necessita di utilizzare altre risorse e servizi a
carattere informatico (per esempio programmi ed e-mail)
comporta l'esigenza di inserire altri nomi utente e
relative password per accedervi. L'utente deve gestire
questi nomi utenti e password corrispondenti rispettando
in linea di massima le regole fin qui elencate, a meno
che gli uffici della Ripartizione Informatica competenti a
causa di limitazioni tecniche diano diverse indicazioni.

4. Spazio riservato sul server

L’'utente ha accesso in modo esclusivo ai files posti
nella directory su server a lui riservata, ai quali
nessun’altra persona puo accedere, fatta eccezione per
il superiore dell’'utente stesso

5. Supporto

Se al momento dell’attivazione della password utente
dovessero sorgere problemi o domande, si prega
l'utente di rivolgersi al proprio Assistente Informatico
Locale.

Le suddette regole sono rivolte ai dipendenti della
Provincia Autonoma di Bolzano e ai dipendenti dei
servizi amministrativi delle scuole di ogni ordine e grado.

Cordiali saluti

IL DIRETTORE GENERALE

Dr. Adolf Auckenthaler

. Fjrmular "Anforderung fur die Verwaltung des

Passworts"
Technische Hinweise fiir die Anderung des
Passworts

108

Allegati
e Modulo “Richiesta gestione password”

¢ Note tecniche per il cambio della password




Stdtiroler Einzugsdienste
Alto Adige Riscossioni

Sigla documento: MGD

Revisione:

Data: 28.07.2016

ALLEGATO 15.
Auéonome Provinz Provincia Autonoma di PAG.
ozen-Sudtirol .
Bolzano-Alto Adige 1
POLICY GESTIONE ACCOUNT

Versione Final V. 3

. CAMPO DI APPLICAZIONE
. RIFERIMENTI
. NOMENCLATURA
. RESPONSABILITA'
. MODALITA' OPERATIVE
6.1 PRINCIPI GENERALI
6.2 REQUISITI AMMINISTRATIVI
6.3 REQUISITI TECNICI
MODELLO A

QAU A W -

. SCOPO ED EXECUTIVE SUMMARY

109

INDICE

COoOOTU O TWWN

- =
(<2}




Stdtiroler Einzugsdienste
Alto Adige Riscossioni

Sigla documento: MGD

Revisione:

Data: 28.07.2016

Autonome Provinz
Bozen-Sidtirol

Provincia Autonoma di
Bolzano-Alto Adige 2

PAG.

POLICY GESTIONE ACCOUNT

Versione Final V. 3

DATA Nome e Cognome Ruolo
Redazione |10/04/07 Dr. Alessandro Bottonelli Consulente Symantec
Membri Gruppo ICTSEC Prov. Aut.
Coredazione | 16/05/07 di Bolzano Coredattori
Project Manager
Revisione Ing. Fabio Battelli Symantec
Approvazione D.ssa Simonetta Maina Security Manager PAB
Revisione 26/04/10 Servizio sicurezza Servizio sicurezza

Autorizzazione

Dr. Kurt Pohl

Direttore Rip. 9
Informatica

1 SCOPO ED EXECUTIVE SUMMARY

Scopo di questa policy & definire le politiche di Sicurezza riferite alla gestione delle utenze
(account) individuali (personali) usate per accedere ai sistemi informatici ed informativi della

Provincia Autonoma di Bolzano (di seguito "la Provincia" o PAB).

Principali obiettivi di una corretta gestione degli account sono:

« ottemperare agli obblighi normativi (in particolare Codice Penale e Testo Unico sulla
Privacy); in particolare, per quanto riguarda gli account degli ammnistratori di sistema
(intesi in senso ampio, come descritto dal Provvedimento del Garante della privacy del

27/11/2008), occorre rifarsi a quanto prescritto dal provvedimento citato.

» aumentare la sicurezza della gestione, ovvero il grado di certezza che I'utenza assegnata
ad una certa persona fisica sia davvero usata da tale persona e che questa utenza sia

prontamente revocata quando non piu necessaria;
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« uniformare la gestione delle utenze nell'ambito della Provincia;

« semplificare per quanto possibile la gestione al fine di realizzare economie di scala,
aumentare la capacita di controllo e diminuire la probabilita di errori operativi.

2. CAMPO DI APPLICAZIONE

Questo documento si applica alla gestione degli account (utenze) che implicano l'accesso a risorse
informative, informatiche o di rete di PAB. Non si applica alla gestione di account di
amministrazione.

3. RIFERIMENTI

Il presente documento fa riferimento particolare alle seguenti norme:
o D.Lgs.196/2003 (“Nuovo Codice sulla Privacy” o "Testo Unico sulla Privacy") e suoi allegati;

» Art. 615-ter del Codice Penale (Accesso abusivo ad un Sistema Telematico protetto da misure
di sicurezza);

ai seguenti documenti interni della Provincia:

» Analisi dei Rischi 2005 pro-DPS (ex d.lgs.196/2003);

» Analisi dei Rischi 2006 pro-DPS (ex d.lgs.196/2003);

» Analisi 2005 Misure Minime ex All. B d.lgs.196/2003;

» Analisi 2006 Misure Minime ex All. B d.lgs.196/2003;

» Linee Guida Sicurezza 2005 Rip.9;

» Policy Accesso Remoto Provincia Autonoma di Bolzano;
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agli standard:

o ISO/IEC 27001 “Information Security Management System” (ex BS7799:2);
« ISO-TR13335 “Information Systems Security”;

ed alle prassi correnti (best practice) applicate correntemente nell'industria € comunemente
condivise dalla comunita internazionale dei professionisti della Sicurezza, con particolare
riferimento a quelle codificate dall'istituto di

professionale ISC? .
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4. NOMENCLATURA
(vedi Allegato B)
5. RESPONSABILITA'

a) Servizio Sicurezza di Rip. 9 della Provincia & responsabile della emissione, approvazione,
distribuzione e revisione di questo documento.

b) Ogni dipendente, consulente, fornitore o collaboratore a qualunque titolo della Provincia cui sia
demandato il compito di realizzare specifiche procedure per la gestione di account PAB e
responsabile che tali procedure soddisfino i criteri di questo documento.

c) Ogni Dirigente della Provincia ed ogni Responsabile del Trattamento di Dati Personali &
responsabile, per competenza, di verificare e sorvegliare che i principi ed i criteri di sicurezza
descritti in questo documento siano soddisfatti nella forma e nella sostanza dai collaboratori
sotto la propria responsabilita

6. MODALITA' OPERATIVE
6.1 Principi Generali

a) Titolare del trattamento dei dati contenuti nei sistemi e database asserviti alla rete PAB &
la Provincia Autonoma di Bolzano.

b) Di norma sono ammessi ad avere un account su sistemi PAB le seguenti categorie di
soggetti (persone fisiche):

I) Dipendenti;
[I) Collaboratori;
[1I) Dipendenti, consulenti e collaboratori di fornitori in outsourcing;

IV) Dipendenti, consulenti e collaboratori di alti enti in
convenzione;

eventuali eccezioni saranno valutate dal Servizio sicurezza della Rip. 9 ed autorizzate dalla
Direzione della Ripartizione 9.
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¢) Questa policy deve garantire a norma di Legge, anche un adeguato livello di sicurezza per
la protezione dei dati ritenuti “riservati” della Provincia Autonoma di Bolzano, non solo per
quelli dichiarati “personali” e/o “personali sensibili” a norma del d.Igs.96/2003 (Testo Unico
sulla Privacy).

6.2 Requisiti Amministrativi

a) Reaquisiti per i dipendenti della Provincia:

Criterio Valutazione qualitativa

Il “datore di lavoro” & il Direttore di Ripartizione — & quindi la
Direzione di Ripartizione che "identifica" il soggetto fisico e ne
Essere dipendenti PAB |garantisce I'appartenenza all’Amministrazione.

Occorre che sia approntato un Sistema di Autorizzazione,
Ruolo tecnico ed amministrativo, che per classi omogenee di utenza
definisca quali operazioni siano permesse e su quali dati.

. Se il sistema a cui viene dato accesso gestisce dati
Privacy personali dovra essere fatta Lettera di Incarico (AXAM).

b) Requisiti per i collaboratori della Provincia:

Criterio Valutazione qualitativa

Il “datore di lavoro” € il Direttore di Ripartizione — & quindi la

Essere Direzione di Ripartizione che "identifica" il soggetto fisico.

collaboratori PAB

Definizion La Ripartizione che gestisce il contratto con il
© one collaboratore dovra definire FINO A QUANDO tale
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Criterio

Valutazione qualitativa

temporale

contratto si potrarra:
data o "tempo indeterminato" — quest'ultima situazione
rara per motivi legali

Ruolo

Occorre che sia approntato un Sistema di Autorizzazione,
tecnico ed amministrativo, che per classi omogenee di
utenza definisca quali operazioni siano permesse e su
quali dati.

Privacy

Se il sistema a cui viene dato accesso gestisce dati
personali dovra essere fatta Lettera di Incarico come
incaricato esterno (AXAM).

C) Requisiti per dipendenti, consulenti e collaboratori di fornitori in outsourcing (se

accesso remoto, vedi anche “Policy Accesso Remoto”):

Criterio Valutazione qualitativa
Il soggetto Il fornitore ha un Rapporto commerciale (Contratto di Servizio)
dipende da un in essere con PAB
fornitore
Essere La Ripartizione che gestisce il contratto con il consulente

consulenti PAB

identifica il soggetto fisico o giuridico e garantisce la
gestione del contratto di consulenza.

Definizione
temporale

La Ripartizione che gestisce il contratto con il
consulente/fornitore dovra definire FINO A QUANDO tale
contratto si protrarra:

data o "tempo indeterminato" — quest'ultima situazione rara
per motivi legal
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Ruolo

Occorre che sia approntato un Sistema di Autorizzazione,
tecnico ed amministrativo, che per classi omogenee di
utenza definisca quali operazioni siano permesse e su quali

dati.
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Criterio Valutazione qualitativa

Nomina da parte di PAB del fornitore a responsabile dello
specifico trattamento e dichiarazione del outsourcer di
ottemperare in proprio al Testo Unico sulla Privacy. Il fornitore
provvedera alla nomina dei propri incaricati coi propri criteri e
Privacy COi suoi mezzi.

Dichiarazione del outsourcer di provvedere in proprio ad
ottemperare alle normative sulla sicurezza dovute per legge,
norma o contratto (dlgs.196/2003, codice civile, codice penale e
quant'altro applicabile in base al trattamento effettuato)

Sicurezza
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d) Requisiti per dipendenti, consulenti e collaboratori di altri Enti:

Criterio Valutazione qualitativa
Il soggetto L'Ente ha una Convenzione in essere con PAB
dipende da un
Ente
Occorre che sia approntato un Sistema di Autorizzazione,
Ruolo tecnico ed amministrativo, che per classi omogenee di
utenza definisca quali operazioni siano permesse e su quali
dati.
Privacy L'Ente provvedera alla nomina dei propri incaricati coi propri
criteri e coi suoi mezzi.
Dichiarazione dell’ente di provvedere in proprio ad
ottemperare alle normative sulla sicurezza dovute per legge,
Sicurezza norma o convenzione (dlgs.196/2003, codice civile, codice
penale e quant'altro applicabile in base al trattamento
effettuato)
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6.3 Requisiti

Premessa

| requisiti qui elencati non indicano le modalitad con la quale vanno realizzate. Le soluzioni
possono essere sia tecniche che amministrative. La scelta della soluzione piu opportuna € a
discrezione della persona/struttura responsabile dell’attivita. Pertanto l'indicazione “Redarre
una procedura” in questo documento non si deve intendere “redarre una procedura tecnica
(automatismo)” né come “redarre una procedura amministrativa/organizzativa”.

Qualunque sia la soluzione scelta - tecnica o amministrativa — € indispensabile la
documentazione per dare evidenza delle attivita svolte.

| punti elencati in seguito si riferiscono alla gestione delle utenze usate per accedere ai sistemi
informatici ed informativi della Provincia Autonoma di Bolzano.

(1)Ad ogni account su sistemi PAB (cui corrisponde al minimo una coppia di credenziali
Username e Password) deve corrispondere una ed una sola persona fisica chiaramente
identificata.

(2) Laddove necessario, & possibile rilasciare pili credenziali di accesso ad una medesima
persona fisica. Le credenziali saranno sempre comunicate su canali separati (per esempio,
se la username e' comunicata per email, la password €' comunicata verbalmente o per
SMS),

(3) La persona fisica deve essere “identificata” prima di concedergli un account, quindi bisogna
assicurarsi della sua identita prima di dargli una coppia di credenziali di autenticazione che
gli daranno accesso ad una o piu risorse informatiche, informative o di rete della Provincia.
Tale identificazione & a cura del “datore di lavoro” (di norma il Direttore di Ripartizione)
della persona fisica.

(4)Dato un account e le sue credenziali di autenticazione, a partire dal primo utilizzo e quindi
dalla forzata modifica da parte dell’'utente, la_parte segreta delle credenziali (la password o
il PIN in caso di accesso mediante smart-card o token o sistemi biometrici) deve
essere

119




Sigla documento: MGD

Stdtiroler Einzugsdienste

Alto Adige Riscossioni Revisione:

Data: 28.07.2016

Autonome Provinz Provincia Autonoma di PAG.
Bozen-Sudtirol Bolzano-Alto Adige 11
POLICY GESTIONE ACCOUNT

Versione Final V. 3

conosciuta solo dalla persona fisica cui & associato quell'account.

(5) Redarre una procedura che assicuri, quando tecnicamente possibile, che i sistemi siano
configurati in modo da accettare al minimo:

» password di lunghezza minima di otto caratteri;

» password contenenti sia caratteri alfabetici che cifre (minimo due cifre), senza caratteri
speciali, del tipo vocali con umlaut o accenti o similari (come da ISO-9660: da a-z, A-Z,
0-9). Per quanto riguarda i caratteri speciali, come per esempio:$, %, &, ;, e similari, &
in corso una verifica se e come trattarli.

» si suggerisce inoltre, dove consentito dal sistema, di configurare il sistema stesso per
non accettare password banali, per esempio:

v uguali allo UserName anche se seguite/precedute da lettere e cifre;

v da dizionario (inclusi nomi di citta, propri di persona, etc.);

v che abbiano una carattere ripetuto per piu di due volte di seguito (triple,
quadruple, quintuple, etc.);

In caso di sistemi considerati critici queste misure possono essere ulteriormente valutate

(6) Redigere una procedura che assicuri che i sistemi siano configurati in modo che quando
tecnicamente possibile allo scadere tre mesi forzino l'utente a cambiare la password e non
accettino le cinque password precedenti. Dove e quando cid non fosse possibile, gestire la
cosa amministrativamente, mediante avviso all'utenza.

(7)Le procedure di creazione, gestione e revoca dell'account devono assicurare che lo
Username assegnato ad una persona fisica sia unico nell'ambito del “sistema” (dove per
sistema si pud intendere a seconda del contesto un database, una foresta di Active
Directory, un singolo sistema con autenticazione locale).

(8)Le procedure di creazione, gestione e revoca dell'account devono assicurare che lo
Username assegnato ad una persona fisica non sia riassegnato in futuro a diversa persona
fisica nell'ambito del “sistema” (dove per sistema si puo intendere a seconda del contesto la
singola istanza di database, una foresta di Active Directory, un singolo sistema con
autenticazione locale).
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Al fine di assicurare la conformita ai punti 7 e 8, € consigliato di usare come “Nome Utente”
all'interno della Provincia una convenzione univoca che assicuri che nell'ambito di “sistemi” diversi
si evitino omonimie

(9)Per assicurare di non riassegnare lo stesso Username a diversa persona fisica in tempi
diversi e per mantenere uno storico della corrispondenza fra Username e persona fisica:

v Disabilitare invece di cancellare I'utenza quando non piu necessaria. In questo

modo il sistema impedira automaticamente di creare una nuova utenza con
medesimo Username;

v Mantenere un registro con queste informazioni:

A quali persone fisiche sono stati assegnati username nel tempo, data di attivazione,
data di disattivazione.

In questo modo, in caso di necessita, si potra risalire con certezza a quale persona
fisica corrisponda o abbia corrisposto un dato Username.

(10) Redigere una procedura, se tecnicamente possibile supportata da strumenti
automatici, che con frequenza almeno settimanale identifichi le utenze dormienti (nessun
accesso) da oltre 180 giorni.

(11) Se il sistema non consente 'automatismo di cui al punto 10, la verifica dovra essere
condotta manualmente a cura delllAmministratore di sistema. In questo caso la frequenza
sara almeno mensile, per non essere troppo onerosa. In questo caso deve identificare le
utenze dormienti da piu di 150 giorni.

(12) La lista delle eventuali utenze dormienti sara messa a disposizione del “datore di
lavoro” (di norma il Direttore di Ripartizione), o funzione equivalente, per verificare la
motivazione della inattivita e I'opportunita di disattivazione dell'utenza (in caso di errori 0
giustificate situazioni, per esempio maternita o aspettative).

(13) Redigere una procedura che descriva come e con quali strumenti il “datore di lavoro”
(di norma il Direttore di Ripartizione), o funzione
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equivalente, informa prontamente I'Amministratore di Sistema  di
eventuali modifiche di incarico di dipendenti, collaboratori e consulenti.

(14) Redigere una procedura che assicuri_che I'Amministratore di Sistema disabiliti
prontamente (non cancelli, vedi punto 9) un'utenza associata a persona dimissionaria, che
abbia cambiato incarico e comunque non abbia piu necessita di accedere a dati personali
sul sistema.

(15) Configurare i terminali e le stazioni di lavoro, quando tecnicamente possibile, con un

salvaschermo (screensaver) protetto da password, che si attivi dopo dieci minuti di
inattivita.
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(16) Nell'ambito della organizzazione dell Amministrazione della Provincia Autonoma di
Bolzano esistono piu utenze relative a piu incaricati con diversi gradi di privilegio sul
sistema. Pertanto & obbligatorio, ai sensi del punto 12 dell'Allegato B del d.lgs.196/2003 e
di quanto richiesto al titolare e/o ai Responabili di trattamento dal Provvedimento del
Garante della Privacy del 27/11/2008, un “Sistema di Autorizzazione”:

Redigere una procedura che identifichi e mantenga un reqistro dei ruoli (e dei privilegi di
sistema ad essi associati) prima di iniziare i trattamenti e prima di dare accesso ai dati
personali.

Per ogni incaricato o tipologia di incaricato, i profili di autorizzazione sui sistemi saranno
quelli necessari e sufficienti a svolgere i trattamenti delegati a tale incaricato. Cio sara fatto
in via nominativa o per classi di incaricato, classi che normalmente coincideranno con
I'ufficio di appartenenza e/o l'incarico lavorativo (ruoli) dell'incaricato.

Verificare regolarmente, almeno su base annuale che i requisiti di autorizzazione degli utenti
siano ancora validi e comunicare tempestivamente eventuali variazioni all'’Amministratore di
Sistema per le azioni sistemistiche del caso. Sara cura dellAmministratore di Sistema
aggiornare i profili di autorizzazione sui sistemi in caso di variazioni.

Redigere una procedura che identifichi e mantenga un reqistro dei manutentori e gestori del
sistema informatico e dei privilegi ad essi associati. Verificare da parte dei Responsabili del
trattamento (datori di lavoro) regolarmente, almeno su base annuale che i requisiti di
autorizzazione dei manutentori e gestori del sistema informatico siano ancora validi e
comunicare tempestivamente eventuali variazioni all' Amministratore di Sistema per le azioni
sistemistiche del caso. Sara cura dellAmministratore di Sistema aggiornare i profili di
autorizzazione sui sistemi dei manutentori e gestori in caso di variazioni.

(17) La persona fisica cui € associato un account (quindi la coppia di credenziali)
deve essere informata del suo dovere e della sua

responsabilita di:

123




Sigla documento: MGD

Sudetiroler Einzugsdienste

Alto Adige Riscossioni Revisione:

Data: 28.07.2016

Autonome Provinz Provincia Autonoma di PAG.
Bozen-Sudtirol Bolzano-Alto Adige 15
POLICY GESTIONE ACCOUNT

Versione Final V. 3

« mantenere segreta la password (o il PIN in caso di accesso mediante smart-card, token
o sistemi biometrici);

» segnalare prontamente I'effettivo o sospetto smarrimento, distruzione o diffusione della
password, PIN, smart-card o token;

» astenersi dal riportare su notes, foglietti o altro supporto facilmente accessibile le
proprie password (e PIN se applicabile).

(18) Informare, mediante clausola contrattuale o altro strumento applicabile ed equivalente,
gli incaricati di scollegare (Logoff) il terminale o la stazione di lavoro dalla sessione di
sistema quando si allontanano da essa, al massimo entro la giornata lavorativa.

(19) Sistemisti, DBA e gestori devono avere utenze di servizio specifiche per le attivita di
manutenzione/gestione. Per queste utenze vale quanto richiesto dal provvedimento del
Garante del 27/11/2008.

(20) Eventuali dati personali destinati alla diffusione (per esempio pagine Web sul portale
pubblico della Provincia in sola lettura) possono essere esclusi dalle misure di sicurezza
relative al sistema di autenticazione e dalle misure relative al sistema di autorizzazione.
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Fac-simile per la segnalazione di osservazioni relative
alla Policy Gestione Account

Ripartizione PAB Rip.
VISTO IL in data ]
RESPONSABILE
MITTENTE Nome Cognome Email
DATA [/
(') Errore formale nel documento ()
TIPO DI Potenziale Criticita
OSSERVAZIONE () Possibile miglioramento () Altro (specificare):

PARAGRAFO E
PUNTO DI RIF.

§ punto (indicare NA se non applicabile)

SEGNALAZIONE
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